La superioridad de
conciencia de dominios
es el futuro de la
inteligencia militar

Oficial técnico 4 Robert M. Ryder, Componente de Reserva del
Ejército de EUA

oco después del cambio de siglo, los europeos La zona urbana que rodea la catedral medieval Kélner Dom en
Colonia, Alemania, el 24 de abril de 1945, después de haber sido

se enfrentaron en una gran guerra mundial
completamente devastada por bombardeos concentrados duran-

utilizando tacticas y formaciones terriblemen- : . .
) ) ) te los combates convencionales de alta intensidad por el control
te arcaicas contra una tecnologfa en rapida evolucion. de la ciudad al final de la Segunda Guerra Mundial. Debido a
Como era de esperar, las bajas fueron atrozmente la gran capacidad de destruccién de las armas convencionales

modernas, es probable que las futuras operaciones de combate a
gran escala provoquen dafios similares, si no mayores, en las zonas
urbanas. (Foto: Departamento de Defensa de EUA)
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(Captura de pantalla de un grafico en movimiento de William Norris, U.S. Army Training Support Center)

Figura. El Ejército de EUA en las operaciones multidominio en 2028

indecibles en todos los bandos, con decenas de miles

de victimas al dia en las operaciones de combate a gran
escala. De forma un tanto inesperada, la letalidad en

el campo de batalla se habia multiplicado por diez con
respecto a los conflictos anteriores librados apenas unos
anos antes, debido a las rdpidas mejoras en las nuevas
armas automatizadas, de tiro rapido y gran precision,
los efectos y fuegos masivos y las mdquinas desarro-
lladas durante una apresurada revolucion tecnoldgica
en la industria, la informacion y las comunicaciones.
Los ciclos de decision se comprimieron cada vez més a
medida que los puntos decisivos se acercaban a veloci-
dades extraordinarias, lo que equivalia a requisitos de
tiempo de reaccion casi imposibles que conmocionaban
a los lideres y desmoralizaban a las tropas. Asimismo,

el mundo retrocedidé horrorizado ante la letal devasta-
cion desatada sobre sus desprevenidos ejércitos por esta
alteracién en los asuntos militares. Era el afio 2028.

A través de la venidera revolucion en los asuntos
de inte[i_qencia, las mdquinas se convertiran en
algo mds que herramientas para la recopilacion
y el andlisis de informacion. Se convertirdn en
consumidores de inteligencia, tomadores de deci-
siones e incluso en objetivos de otras operaciones
de inteligencia artificial*.

¢Por qué la conciencia de dominios
todavia no es un término doctrinal?
Sorprendentemente, el término «conciencia de
dominios» no se conoce formalmente en las organi-
zaciones, la doctrina o el 1éxico del Departamento de
Defensa, ni se define claramente en un sentido mas
amplio, a pesar de su aceptacién progresiva e informal
en el lenguaje moderno®. Sin embargo, su definicion
y posterior adopcion por parte de la comunidad de
inteligencia resolveria una importante laguna doctrinal
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en el desarrollo de los conceptos de operaciones mul-
tidominio (MDQ) y operaciones conjuntas en todos
los dominios (JADO). Esta laguna doctrinal se cred
cuando dos fuerzas imparables —la revolucién de la
informacién y la incipiente revolucion de los asuntos de
inteligencia— no solo crearon el dominio cibernético
(v las posibilidades de la inteligencia artificial), sino que
también crearon un dominio que ahora se cruza con
todos los demas, haciendo que el concepto de concien-
cia de dominios sea cada vez mds relevante.

El concepto de MDO/JADO abarca cuatro domi-
nios fisicos (mar, aire, tierra y espacio) y un dominio
funcional (ciberespacio y el espectro electromagnético
[EMS]), que se conocen colectivamente como los cinco
dominios operacionales o de combate (véase la figura).
El deseo de una répida convergencia de efectos masivos
de forma simultanea (y a veces continua) en varios
dominios en momentos decisivos en un ambiente
operacional global y complejo requiere igualmente una
conciencia excepcional y casi omnisciente’.

No existe una terminologia unificada para el tipo de
apoyo de inteligencia que se requiere hoy en dia para
satisfacer las necesidades operacionales multidomi-
nio. El concepto de la «superioridad de conciencia de
dominios» sigue logicamente; este concepto especifico
de inteligencia establece un puente entre la referen-
cia de la Estrategia Nacional de Defensa de 2018 y la
«superioridad de la informacién» y el concepto de la
conduccién conjunta de guerra de 2020 de la «ventaja
de informacién», que aparentemente lleva al «dominio
de decisiones» operacional.*

La doctrina actual de las MDO del Ejército de EUA
se basa principalmente en dos documentos, U.S. Army
Training and Doctrine Command Pamphlet (TP)
525-3-1, The U.S. Army in Multi- Domain Operations
2028, y el Chief of Staff Paper #1, Army Multi-Domain
Transformation: Ready to Win in Competition and
Conﬂict, el concepto relativamente nuevo de mando y
control combinado en todos los dominios (CJADC2)
en el lenguaje del Ejército de EUA (o mando y control
conjunto en todos los dominios (JADC2) en el de la
Fuerza Aérea de EUA)®.

La doctrina de planificacién del JADC2 de la
Fuerza Aérea enfatiza la «tensién» de equilibrar entre
la explotacion de los conocimientos que un tomador
de decisiones ya tiene versus la exploracién de nuevos
conocimientos, o la misma tension entre la inteligencia

CONCIENCIA DE DOMINIOS

(explorar) y las operaciones (explotar). Aunque es mds
posible en la larga fase de competicién que precede ala
crisis y al conflicto, sostengo que esta idea de equilibrio
es imposible en un espacio de batalla hiperactivo en que
se experimenta el contacto persistente Yy que se nece-
sitard la recopilacién de informacion casi en tiempo
real y el andlisis y seleccion de objetivos instantaneos

Superioridad de conciencia de
dominio

... €5 una conciencia de dominio superior,
derivada a través de la empresa de inteligen-
Cia de defensa.

Ventaja de informacion

es el conocimiento completo de
nuestras propias fuerzas, el entorno opera-
tivoy el adversario. Es informacion operati-
va mas informacion de inteligencia.

Dominiode decisiones

es un estado en el que un coman-
dante puede observar, orientar, decidir y
actuar mas rapido y con mayor eficacia
que un adversario.

(Figura del autor)

Figura 2. La conciencia de dominio
es el concepto unificador entre
inteligencia y operaciones
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la «conciencia de dominios de toda la organizacién»
como se describe mds adelante en este articulo.

Los comandantes deben saber de qué dominios no
tienen suficiente conocimiento para asignar adecua-
damente los sistemas de inteligencia de combate.
Tendran que colmar estas lagunas de inteligencia para
que sus elementos operacionales puedan converger
en objetivos en uno o méds dominios de forma rapi-
da, simultdnea y, a veces, continua. La conciencia de
dominios es la clave de las JADO, mientras que la con-
ciencia situacional es un concepto menor que se refie-
re mas exactamente a la interaccidn de los efectos de
la zona de combate en la fuerza conjunta y los efectos
de la fuerza conjunta en la zona de combate en tiempo
casi real. La conciencia de dominios crea la conciencia
situacional, mientras que lo contrario puede no ser
necesariamente cierto.

En el documento TP 525-3-1 se reconoce que la
fuerza conjunta tiene dos importantes carencias técni-
cas para lograr la convergencia: la falta de una herra-
mienta conjunta de visualizacion y apoyo a la toma
de decisiones (es decir, una comprensién operacional
comun), y la falta de capacidades de sincronizacién
conjunta entre sensores y sistemas de armas que per-
mitan a cualquier sistema de armas conjunto ver todos
los datos de inteligencia, vigilancia y reconocimiento
(ISR) y seleccién de blancos. Una vez mas, la conciencia
de dominios es la clave para ayudar a resolver ambos
problemas'’. Pero primero hay que definirla.

Cémo definir la conciencia de
dominios

«Conciencia de dominios» es una construccién
compuesta de dos sustantivos, «conciencia» y «domi-
nios», donde dominios funciona como adjetivo para
describir la conciencia. Lo que es un dominio depende
del contexto. Las definiciones modernas pertinentes
incluyen un campo, un espacio, una esfera o un alcance
de conocimiento, actividad, influencia, responsabilidad
o una regioén fisica caracterizada por caracteristicas
especificas™.

La conciencia es mds sencilla; es la cualidad o el
estado de realizacion, percepcion, conocimiento o
comprension de que algo estd (o no estd) ocurriendo o
existe (o no existe)'*. Tomando elementos clave de to-
das las definiciones y conceptos anteriores, la definicién
propuesta es la siguiente:

CONCIENCIA DE DOMINIOS

«La conciencia de dominio es tener un cono-
cimiento operacional de una esfera particular
de interés, y comprender sus interacciones
con otros dominios en un ambiente determi-
nado. Al ampliar la conciencia de un dominio
a todos los dominios, toda la comunidad de
inteligencia y los sensores operacionales e ISR
organicos y conjuntos permiten una concien-
cia superior de dominios mediante el estable-
cimiento e intercambio oportunos de datos
de inteligencia multidisciplinarios en todos
los niveles de clasificacién a través de meca-
nismos de difusién dirigidos o automatizados
en tiempo casi real»™’.

Los dominios operacionales de combate no son los
unicos incluidos en el concepto de conciencia de domi-
nios general. Otros dominios pueden incluir dominios
funcionales o conceptuales como el médico, financiero,
politico, humano, legal y ejecutivo, entre otros. Algunos
dominios, como los cinco dominios operacionales, son
externos a una organizacién, mientras que los dominios
funcionales pueden ser factores internos que afectan a
una organizacion, o son dominios externos a gestionar.
Por ejemplo, los dominios politico y legal (es decir, las
autoridades estatutarias o la gobernanza de la supervi-
sién de inteligencia) a menudo desempenan un papel
fundamental y excesivo

en las operaciones de
una organizacién de
inteligencia, y entran en
la definicién de la con-
ciencia de dominios de
toda la organizacion. En
otras palabras, condcete
a ti mismo. Como Sun
Tzu podria haber dicho si
estuviera vivo hoy,
«Se dice que si tienes
la superioridad
de conciencia de
dominios y también
la conciencia de
dominios de toda la
organizacion no se-
ras derrotado en cien
batallas; si no tienes
la superioridad de

Oficial técnico 4 Robert
M. Ryder es un reservista
del Ejército de EUA con
treinta afios de servicio en la
comunidad de inteligencia,
principalmente en niveles
estratégicos, incluyendo
movilizaciones a la seccion J-2
del Estado Mayor Conjunto

y la seccién J-2 de las Fuerzas
de EUA-Irag. Tiene un méster
en Inteligencia Estratégica
por la Universidad Nacional
de Inteligencia y es instructor
adjunto de metodologfas
analfticas en una agencia del
Departamento de Defensa,
donde trabaja principalmente
como analista de inteligencia

de nivel estratégico.
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conciencia de dominios, pero si la conciencia
de dominios de toda la organizacién, ganaras
una y perderas otra; si no tienes ninguna de
ellas, estards en peligro en todas las batallas».
El Ejército es un sistema de sistemas y es una gran
organizacién con una misiéon de combate delegada por

dominios».

varios estatutos que autorizan las politicas que rigen
las operaciones de la organizacién. Existe un sistema de
presupuestos, y de ejecucion y supervision normativa
que afecta directamente a las capacidades de la organi-
zacién y al empleo de dichas capacidades. En esencia,
estos dominios internos afectan al ambiente operacio-
nal durante la competicion en la paz y el conflicto en la
guerra (es decir, siempre). La definicién propuesta de
conciencia de dominios de toda la organizaciéon para
una entidad de inteligencia es tener un conocimiento
institucional de todos los dominios operacionales sobre
los que una organizacion tiene datos de inteligencia y
saber cémo los dominios internos de politica, capaci-
dades, operaciones y otros influyen en la capacidad de
la organizacién para generar conciencia de dominio
operacional®*.
Abajo con la comprensiéndela
situacion, viva la superioridad de
conciencia de dominios

La inteligencia artificial (IA) y su subdisciplina, el
aprendizaje automadtico, son tecnologias emergentes
y futuras que permitirdn hacer realidad la conciencia
de dominios. Estas tecnologias procesaran, explo-
tardn y difundirdn el torrente de informacién de sen-
sores e inteligencia que se recopila en funcién de las
necesidades de informacidén en todos los dominios
operacionales en tiempo casi real. Un director de la
Agencia Nacional de Inteligencia Geoespacial estimé
que la agencia necesitard el equivalente a ocho millo-
nes de analistas de imagenes en 2037 para procesar y

«Necesitamos un punto focal comin que nos man-
tenga en el camino de desarrollo de los sistemas y
procesos que nos permitan seguir el ritmo del futu-
ro que se avecina: la superioridad de conciencia de

dar sentido al gran volumen de informacién de ima-
genes que estara disponible para entonces'®. Cuando
al final se combinen con la cognicién aumentada,
los intermediarios humanos desempenardn un papel
crucial en la gestién de los procesos de conciencia de
dominios y de superioridad de conciencia de domi-

nios, incluidas las interacciones entre sensores y sis-
temas de armas. En dltima instancia, estos humanos
en el proceso tendran que ser habilitados a través de
ciberprogramas e interfaces cerebro-computadora.
En junio de 2020, la Oficina del Director de
Inteligencia Nacional publicé el primer marco para
el uso ético de la IA y el aprendizaje automatico por
parte de la comunidad de inteligencia, que siguid
a la publicacién en enero de 2019 de su iniciativa
de estrategia de inteligencia aumentada mediante
maquinas'®. El Comité de los Servicios Armados de
la Cdmara de Representantes de EUA publicé su
Future of Defense Task Force Report en septiembre
de 2020. Este informe, en cierto modo grave, aboga
por un «Proyecto Manhattan» en materia de IA
relacionada con la defensa, un gasto obligatorio del
Departamento de Defensa en sistemas de IA y que
Estados Unidos lidere los esfuerzos internacionales
sobre los usos practicos y éticos de la IA con fines de
defensa’.

«La incorporacion de la TA al dmbito militar y de sequri-
dad nacional cambiard fundamentalmente la forma en que
se libran y ganan las querras. La nacion que triunfe en la
carrera de la TA tendrd una ventaja militar -y econdmica
decisiva, y quizds insuyemb[e».

—Future of Defense Task Force Report 2020

La clave para centrar toda la comunidad de inteli-
gencia militar a medida que avanzamos —y que nues-
tros competidores y adversarios también persiguen
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estas tecnologias— es la meta
de una conciencia superior de
los dominios. Este objetivo es la
razén de ser de por qué y qué
intentamos lograr en el apoyo
de inteligencia militar a las
MDO; estamos avanzando mu-
cho mads alld de la mera crea-
cién de conciencia situacional
para los responsables huma-
nos de la toma de decisiones.
Estamos pasando a la concien-
cia de todos los dominios, lo
que lleva a la ventaja informati-
va y al dominio de decisiones.

Es probable que la superio-
ridad tecnoldgica o informativa
a largo plazo sobre adversarios
iguales o con capacidades casi
iguales sea un objetivo poco
realista, pero el potencial de
conciencia superior de domi-
nios serd alcanzable al menos
en algunas condiciones. Sin em-
bargo, una condicién en la que
puede no ser asi es si nuestros
adversarios desarrollan una
computaciéon mas rdpida y una
IA mads inteligente, aunque las
capacidades de conciencia de
dominios del enemigo pueden
ser degradadas y enganadas
a través de efectos o ataques
cibernéticos en el EMS o contra
el ISR, asi como contra el nues-
tro. La superioridad de con-
ciencia de dominios podria ser
un fenémeno intermitente, en
el que ambos bandos se apode-
ran de ella momentdneamente
antes de que el otro bando la re-
cupere mediante ataques auto-
matizados y efectos integrados
en todos los dominios.

La conciencia de dominios
serd clave cuando se em-
pleen fuerzas cada vez mas

robotizadas y automatizadas
que necesariamente dependen
de informacién de alta fide-
lidad en todos los dominios.
Los sistemas que producen la
capacidad de conciencia de
dominios deben ser sistemas
redundantes de alta fidelidad
que generen y proporcionen
informacién altamente precisa
alos sensores y a los sistemas
de armas. De lo contrario,

las consideraciones éticas no
resueltas sobre el uso de armas
auténomas letales prohibiran
que las desarrollemos, y mucho
menos que las destruyamos en
el campo de batalla. Ademads, es
de esperar que la proliferacién
de pequenos sensores satelitales
de orbita terrestre baja permita
la conciencia de dominios por
parte de amigos y adversarios, e
imaginese una capacidad anti-
satelital robusta y multiple para
destruirlos automdaticamente

y a los satélites en todas las
Orbitas al inicio de las hostilida-
des. La derrota de los sistemas
de recopilacién de informacion
que permiten el conocimiento
del dominio del adversario y la
superioridad de conciencia de
dominios sera una prioridad
maéxima en el camino hacia el
dominio de decisiones.

Sobre los sesgos
Dentro de cualquier ciclo
de decisién en un enfrenta-
miento hiperactivo, el bando
con superioridad de conciencia
de dominios deberia ganar la
mayoria de las batallas, incluso
cuando esté en desventaja en
una correlaciéon de fuerzas.
Una de las claves para lograr

CONCIENCIA DE DOMINIOS

Para los lectores interesados en informacién
complementaria que incluya explicaciones y
andlisis detallados de los conceptos en evolucién
relacionados con las operaciones multidominio

y la conciencia de dominios, véase Army Futures
Command Pamphlet 71-20-1, The Army Futures
Command Concept for Maneuver in Multi-Domain
Operations 2028, en https://api.army.mil/e2/c/
downloads/2021/01/20/2fbeccee/20200707-afc-
71-20-1-maneuver-in-mdo-final-v16-dec-20.pdf.

Para ver The Aim Initiative: A Strategy for Aug-
menting Intelligence Using Machines, visite https://
www.dni.gov/index.php/newsroom/reports-pu-
blications/item/1940-the-aim-initiative-a-strate-
gy-for-augmenting-intelligence-using-machines.
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la superioridad de conciencia de dominios va a ser la
evaluacion continua y objetiva de la «concienciax, es
decir, de como existe la conciencia de dominio pro-
pia en un espectro cualitativo o semicuantitativo®.
Debemos desarrollar y establecer sistemas de garan-
tia de calidad que intenten descubrir objetivamente
los puntos ciegos de la cobertura ISR, los datos y

las lagunas de inteligencia, el engano militar y otros
diversos sesgos y variables de confusién no deseados.
El riesgo maximo es suponer que existe una superio-
ridad en la conciencia de dominios, cuando puede
existir solo como una forma de conocimiento incom-
pleto de la situacién.

Un obstaculo importante de la verdadera concien-
cia de dominios es el concepto de sesgo de datos, en el
que los algoritmos de IA se centran solo en los datos
que son féciles de recopilar, accesibles, favorecidos o
especialmente adecuados para la automatizacion (es
decir, inteligencia electrénica, inteligencia de medi-
ciones y firmas electrdnicas, inteligencia geoespacial o
metadatos de inteligencia de sefiales)**. Por ejemplo,
la inteligencia humana no es especialmente adecuada
para la automatizacién (ni en la recopilacion ni en el
andlisis), y del mismo modo, la inteligencia de las co-
municaciones tampoco lo es—todavia. Sin embargo, la
promesa de la IA sugiere que la capacidad de analizar
este tipo de inteligencia no estructurada ocurrirg, jun-
to con la correlacién de datos e informacién deriva-
dos de la inteligencia, disponibles publicamente y de
fuentes abiertas. No obstante, el sesgo de datos seguira
siendo un gran problema dificil de resolver.

También puede haber sesgos en la informacién de
las mediciones electrénicas (por ejemplo, en la exacti-
tud o la precision debido a un error de calibracion, el
engano o resolucién), una desigualdad de los campos
de la base de datos antiguos, errores de entrada en la
base de datos antiguos y otros, como la revalidacién de
datos y objetivos. El engano es otra trampa. Solo la IA
y una linea de base de conciencia de dominios impar-
cial permitirdn la deteccion de enjambres avanzados
y baratos para las operaciones de negacién y engano
facilitadas por la IA.

«Utilizando el Proyecto Manhattan como
modelo, Estados Unidos debe emprender
y ganar la carrera de inteligencia artificial
liderando la invencién y el despliegue de
la TA al tiempo que establece las normas

para su uso publico y privado. Aunque el
Departamento de Defensa ha aumentado
la inversion en la IA y ha creado el Centro
Conjunto de Inteligencia Artificial para
ayudar en la transicién y el despliegue de
las capacidades de IA, sigue habiendo una
resistencia cultural a su adopcién genera-
lizada. El Congreso y el Departamento de
Defensa deben tomar medidas adicionales

para superar estos obstdculos»*?.

El futuro de nuevo, pero mucho
antes de lo que esperamos

Nos dirigimos rapidamente hacia la guerra algorit-
mica, nos guste o no, y debemos aprender las leccio-
nes de los impactos que la Revoluciéon Industrial tuvo
en las operaciones de combate a gran escala en las
dos guerras mundiales; los impactos de la revolucién
de la informacion seran casi seguramente los mis-
mos. Recordemos los avances de las tecnologias de la
informacion y del espacio en los ultimos quince afios
y proyectemos hacia adelante para imaginar el ano
2035. Supongamos que se produce un gran avance en
la computacién cuantica en algin momento de ese
periodo, y el futuro estara sobre nosotros. En conse-
cuencia, necesitamos un punto focal comin que nos
mantenga en el camino de desarrollo de los sistemas y
procesos que nos permitan seguir el ritmo del futu-
ro que se avecina: la superioridad de conciencia de
dominios.

La verdadera superioridad de conciencia de domi-
nios es predictiva, no solo descriptiva (lo que funda-
mentalmente necesita para hacerlo bien). Predecira
el curso de accion del enemigo y serd capaz de poner
en cola de forma preventiva la ISR en dreas de interés
generadas automdticamente y disenadas para con-
firmar o negar las acciones mas probables, asi como
advertir a los encargados conjuntos de la seleccién de
blancos para que se preparen para los fuegos asocia-
dos o las misiones de efectos y alimentarles con la
informacién de conciencia de dominios requerida. La
superioridad de conciencia de dominios es una tarea
conjunta y naturalmente alimentar4 la informacién
a todos los sistemas de sensor a plataformas de armas
para que se realice la transicién a una seleccion de
blancos mds automatizada. Definir el concepto de su-
perioridad de conciencia de dominios e incorporarlo
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ala doctrina ayudard a enfocar la comunidad de
inteligencia del Ejército para cumplir con los objeti-
vos de la Fuerza MDO AimPoint 2035 del Ejército

CONCIENCIA DE DOMINIOS

e impulsar la innovacién en el Departamento de
Defensa para llevar a cabo las operaciones conjuntas
en todos los dominios. B

Notas

1. Anthony Vinci, «The Coming Revolution in Intelligence
Affairs: How Artificial Intelligence and Autonomous Systems Wiill
Transform Espionage», Foreign Affairs (sitio web), 31 de agosto de
2020, accedido 16 de junio de 2021, https://www.foreignaffairs.
com/articles/north-america/2020-08-3 1/coming-revolution-intelli-
gence-affairs.

2. Maritime Security Policy Coordinating Committee, National
Plan to Achieve Maritime Domain Awareness for the National
Strategy for Maritime Security (Washington, DC: U.S. Department
of Homeland Security, diciembre de 2013), iv. La frase «conciencia
del dominio maritimo» es de uso comun desde hace décadas, y se
utiliza en contextos de seguridad nacional, como el National Mari-
time Domain Awareness Plan for the National Strategy for Maritime
Security de 2013. En este contexto, la conciencia del dominio
maritimo es «la comprensién amplia de todo lo relacionado con el
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