Un helicéptero tipo Apache despega del aerédromo Michael del Ejército, en el Campo de Pruebas Dugway, Utah, el 22 de septiembre de
2011, mientras una aeronave no tripulada tipo Shadow se prepara para volar en el campo de batalla. Las dos aeronaves participaban en
una demostracién de equipos tripulados y no tripulados conocida como actividades de capacidad de integracién de sistemas tripulados

y no tripulados. (Foto: Ejército de EUA)
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a tecnologia no va a limitar nuestra capacidad

de competir en las operaciones multidominio

(MDO): lo hardn los humanos. Aunque el cere-
bro humano es hébil para aprender y adaptarse, los es-
quemas y sistemas existentes tienden a limitar nuestra
imaginacion, que de otro modo seria ilimitada. Para que
la aviacion del Ejército compita en las MDO, no debe-
mos permitir que nuestras percepciones de las aerona-
ves, tecnologias y tacticas actuales oscurezcan nuestra
vision de las futuras técnicas operativas. El Comando
de Adiestramiento y Doctrina del Ejército de EUA
(TRADOC) ha identificado cinco tareas clave para te-
ner éxito en las MDO contra adversarios con capacida-
des de antiacceso/negacion de drea (A2/AD): competir,
penetrar, desintegrar, explotar y volver a competir®. El
principal reto de la Aviacion del Ejército sera operar
en un espacio aéreo muy disputado y obtener el co-
nocimiento de la situacién necesario para ejecutar la
maniobra eficaz entre dominios®. La colaboracién entre
aeronaves tripuladas y no tripuladas (MUM-T) serd
decisiva para que la aviacion del Ejército pueda pene-
trar, desintegrar y explotar al enemigo, pero la MUM-T
en su forma actual es incapaz de realizar maniobras
entre dominios de manera eficaz. La MUM-T solo sera
eficaz en las MDO después de un cambio de material
hacia los sistemas de enjambre, la adopcién de la inteli-
gencia artificial en los procesos de mando tipo mision y
de selecciéon de blancos, y la reorganizacion en forma-
ciones multidominio a nivel de pelotén.

En la actualidad, la aviacién del Ejército define la
MUM-T como «la maniobra integrada de la aviacién
del Ejército [ala rotatoria] y los sistemas aéreos no tri-
pulados (UAS) para llevar a cabo tareas de movimiento
hasta el contacto, ataque, reconocimiento y seguridad»,
canalizando su definicién en funcién de los sistemas par-
ticipantes y las tareas funcionales®. Al definir el término,
los redactores de la doctrina previeron que un AH-64E
y un MQ-1C o un RQ-7B trabajaran en tdindem a través
de varios niveles de interoperabilidad (LOI). Al princi-
pio del desarrollo de los UAS, la OTAN reconocid que la
incipiente integracion de los UAS requeria una estanda-
rizacién en todo el territorio de la OTAN. El Acuerdo
de Estandarizacién de la OTAN (STANAG) 4586 dio
lugar a las definiciones de los LOI 1-5, que el Ejército
adoptd en su propia doctrina MUM-T*. Cada LOI re-
presenta un nivel creciente de integracion e interopera-
bilidad entre un UAS y una plataforma de ala rotatoria
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tripulada, llegando a permitir que la aeronave tripulada
tome el control de la carga util o la trayectoria de vuelo
de la UA (aeronave no tripulada, LOI 4y 5).

Por definicidn, el marco del LOI limita la MUM-T
a dos sistemas: el tripulado y el no tripulado. Ademas,
los LOI mayores en realidad eliminan la potencia de
combate. Cuando un helicoptero tipo AH-64E Apache
ejecuta el LOI 3 0 4, el copiloto-artillero tiene que aban-
donar sus propias miras y armas para manipular la car-
ga util de la UA, neutralizando efectivamente al Apache
como plataforma de armas durante las operaciones de
MUM-T. Mientras tanto, el operador de la carga util
del UAS en la estacién de control en tierra se convierte
en mano de obra sobrante, ya que el Apache usurpa
el sensor de la UA: es un uso ineficiente y torpe de la
mano de obra. Los sistemas y la arquitectura actuales
de la MUM-T requieren un rediseno para las MDO;
afortunadamente, las futuras aeronaves de despegue
vertical permiten la integracion de muchas tecnologias
a principios de su desarrollo que permitirdn a la avia-
cién del Ejército competir en el futuro campo de batalla.

Transformacion del material enlos
equipos tripulados y no tripulados
Los cambios sustanciales de material necesarios
parala MUM-T en las MDO tendran que producirse
en tltima instancia en aeronaves no tripuladas y no
en aeronaves tripuladas. Las aeronaves tripuladas de-
ben transportar seres humanos y, por lo tanto, estan
limitadas en su tamano, maniobrabilidad y capacidad
de asumir riesgos. Por otra parte, los UAS tienen un
extraordinario potencial de crecimiento. El desarro-
1lo de los UAS militares en las décadas anteriores dio
lugar a grandes UAS de ala fija con costosos sensores,
potentes radios y vehiculos aéreos aerodinamicos
disenados para quedar-
se en posicién durante

largos periodos sobre la
misma ubicacién geogra-
fica. La misidn de contra-
insurgencia impulsé esta
percepcion de los UAS
como plataformas de
inteligencia, vigilancia y
reconocimiento, pero los
UAS asumiran un nuevo
papel en las MDO. Para
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tener éxito en las MDO, el Ejército debe desarrollar
UAS totalmente automatizados y baratos, capaces de
realizar operaciones de enjambre.

Baratos y fungibles. Consideremos la amenaza
de la defensa antiaérea integrada A2/AD: las UA
grandes y lentas en altitudes medias son objetivos
principales de la defensa antiaérea enemiga. Peor atin,
la propia doctrina del Ejército a menudo muestra a las
UA quedandose directamente sobre las formaciones
enemigas, como si el enemigo no intentara desactivar
o destruir esas UA con medios cinéticos o no cinéti-
cos®. El Ejército no posee grandes cantidades de UAS
capaces de colaborar con aeronaves tripuladas y no
puede reconstituirlos a un ritmo que permita a los
altos mandos arriesgar rutinariamente su destruccion
en zonas de A2/AD. El reto de crear UAS baratos y
fungibles es la base del cambio material y mental ne-
cesario para las MDO. El estado final de este cambio
de paradigma es el aumento de la cantidad de UAS en
dos o tres 6rdenes de magnitud, mientras que el precio
por UAS disminuye en érdenes de magnitud similares.

El valor logistico de los UAS baratos y numerosos es
evidente: los altos mandos arriesgan menos al permitir
que esos sistemas entren en una zona de A2/AD y el
Ejército puede reconstituir ficilmente sus pérdidas. La
forma mas fécil de comenzar a lograr este objetivo es
reducir el tamano de las UA. Utilizando la termino-
logia estdndar del Departamento de Defensa, los UAS
producidos en masa y baratos para las MDO deberian
ser UAS del grupo 1 0 2°. Aunque su valor va més alld
de los délares — desplegados en masa, las pequenas
UA que realizan operaciones de enjambre presentan
un complejo dilema tactico al enemigo y ofrecen co-
bertura a las fuerzas amigas en una zona de A2/AD.

Enjambre. Recordemos la ceremonia de apertu-
ra de los Juegos Olimpicos de Invierno de 2018 en
Pyeongchang: un enjambre de 1200 UA comerciales
iluminé el cielo con deslumbrantes constelaciones de
snowboarders, patinadores y curlers’. Aunque impre-
sionante, el espectdculo fue una llamada de atencion
al mundo de que los enjambres de UA inteligentes no
solo son factibles, sino también francamente aterra-
dores. Las UA capaces de formar enjambres pueden
moverse delante de su companero tripulado para
saturar los sistemas de punterl'a, presentar innu-
merables dilemas y abrumar a los responsables del
enemigo. El TRADOC reconoce que los enjambres

actuardn como «medidas de proteccion para las for-
maciones y sistemas individuales, derrotando los pro-
yectiles entrantes antes de que los sistemas de protec-
cidn cercana entren en accién para derrotarlos»®. En
pocas palabras, se destruye un miembro del enjambre
de drones mas grande en lugar del elemento protegi-
do. Las ventajas intrinsecas del enjambre permiten las
operaciones ofensivas del elemento protegido.

El enjambre aprovecha un medio infrautilizado
para derrotar al radar: abrumar fisicamente al sistema.
Fundamentalmente, la interferencia activa logra este
efecto a través de medios electromagnéticos, pero re-
quiere un emisor potente y la frecuencia correcta, y suele
estar limitada a un sistema de radar concreto. Incluso
sin emitir, los enjambres de UA interfieren en el dominio
fisico y atascan las pantallas de los radares simplemente
moviéndose en grandes cantidades. Los enjambres de
UA serian los linieros ofensivos de las plataformas tri-
puladas que penetran en la zona de A2/AD para atacar
los nodos criticos. Los elementos de defensa antiaérea
integrada no podrian detectar a un Apache maniobran-
do detras de una nube de UA; la avalancha de objetivos
fisicos desintegraria el sistema de defensa antiaérea y
crearia el caos. Mas alla de su papel como carnada de
defensa antiaérea, el Ejército podria equipar a las UA
individuales del enjambre con una variedad de sensores
de bajo costo; esto crea un escudo que simultaineamente
defiende contra las amenazas mientras recolecta datos
de esas mismas amenazas. A medida que se desarrolle
la tecnologia de enjambre, esta alterard la tecnologia de
defensa antiaérea y condenara a los sistemas actuales a
la obsolescencia. Aprovechando los enjambres de UA y
la MUM-T, este tipo de maniobra al descubierto podria
ser clave para penetrar en la zona de A2/AD.

Apoyo a humanos y la autonomia. Un problema
importante de la actual MUM-T es el uso ineficien-
te del capital humano en el empleo del sistema. La
MUM-T en las MDO no debe tratar de eliminar la
aportacion humana, sino apoyar al juicio humano y
automatizar todo lo que no requiera una decision hu-
mana. Los actuales LOI relegan ala MUM-T el control
de la trayectoria de vuelo de la UA y de su punto de
interés de los sensores, pero ese nivel de control es poco
manejable en las MDO. Imaginese un pequeio enjam-
bre de UA y la tarea imposible de controlar la trayec-
toria de vuelo de cada aeronave y el funcionamiento de
la carga util. Incluso para un operador en tierra cuya

22

Tercer Trimestre 2022  MILITARY REVIEW



EQUIPOS TRIPULADOS/NO TRIPULADOS

[Concepto artistico] Los investigadores del Ejército desarrollan un enfoque de aprendizaje por refuerzo denominado Hierarchical Rein-
orcement Learning que permitira a los enjambres de vehiculos aéreos y terrestres no tripulados cumplir de forma éptima diversas misiones
f t Learning que permitirdal jambres de vehiculos aéreos y terrest tripulad plir de f Sptima di isi

y minimizar la incertidumbre sobre el rendimiento en el campo de batalla. (Foto: Ejército de EUA/Shutterstock)

Unica tarea sea gestionar el enjambre, seria imposible.
En cambio, el enjambre debe poseer un cierto nivel de
autonomia para controlar su propia trayectoria de vue-
lo y la utilizacién de la carga util. El ser humano debe
dirigir tacticas y prioridades mas amplias al enjambre
de UA. A continuacién, el enjambre busca la entrada
de humanos cuando requiere una decisién o adquiere
informacion critica sobre el ambiente operacional.

En ultima instancia, el TRADOC ya considera que
«los enjambres de sistemas no tripulados masivos, de
bajo costo y autoorganizados, dirigidos por algoritmos
biomiméticos para abrumar a los adversarios, [como
una alternativa) viable a los sistemas caros y exqui-
sitos»”. Sin embargo, los enjambres no reemplazardn
por completo a los grandes UAS; sistemas como el
MQ-1C seguiran teniendo un lugar en las MDO. Los
UAS mas grandes tendrdn que realizar la gestion de
la red y llevar cargas utiles mds pesadas y avanzadas.
La MUM-T se basa en el trabajo en equipo y en la

integracion de sistemas tripulados, no tripulados y
auténomos en el equipo. Los sistemas automatizados
como los enjambres de UA serdn herramientas de
ayuda a los sistemas con humanos «en el ciclo» de
decisién. El ser humano proporciona un juicio tactico,
operacional y ético insustituible; el enjambre de UA
existe para aumentar el poder de la decision humana.

Doctrina de efectos y seleccion de
blancos de los equipos tripulados y
no tripulados

Los enfrentamientos en las MDO requieren técni-
cas de seleccién de blancos dindmica eficaces y practi-
cadas para mantener el ritmo operacional. La doctrina
contemporanea de seleccion de blancos dindmica (en-
contrar, localizar, rastrear, seleccionar, atacar, evaluar)
requiere una amplia participacion humana en todo el
ciclo de seleccion de blancos™. Esto es por una buena
razén—Ia decisién de asignar recursos, determinar
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El RL local mantiene
la formacion

EI RL global
rastrea el centroide

Los investigadores del Ejército prevén un sistema de control jerdrquico para la coordinacién de vehiculos terrestres y aéreos apoyado
por el aprendizaje reforzado (RL) que permite a los enjambres de aeronaves y vehiculos terrestres no tripulados cumplir varias misiones

simultaneamente. (Grafico: Ejército de EUA)

los efectos y, en tltima instancia, matar, requiere una
intensa comprension de la situacion y un juicio infor-
mado. Sin embargo, las reuniones de estado mayor,
sesiones informativas y la toma de decisiones de los
comités entorpecen el proceso y ralentizan el ciclo de
seleccion de blancos. En las MDO, la engorrosa inter-
ferencia humana permitird que ciertos blancos escapen
al alcance de nuestros efectos. La doctrina de seleccién
de blancos no requiere cambios sustanciales, pero las
MDO obligaran a acelerar el proceso existente. En las
MDO, los comandantes deben aprovechar el aumento
tecnoldgico para destruir rdpidamente los blancos de
alta prioridad. Las futuras operaciones de seleccion

de blancos requieren redes de sensores fusionadas que
emparejen de forma inteligente a las plataformas de
armas con los blancos para conseguir efectos en todos
los dominios'*. La MUM-T entre los enjambres de
sensores no tripulados y los helicopteros de ataque crea
una red de sensores para las plataformas de armas en
todos los dominios orgdnicos a la aviacion del Ejército.
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Recoleccion de datos fusionada. El TRADOC ya
reconoce que «la seleccién de blancos [empleard] datos
de sensores fusionados» para permitir que «las unida-
des amigas que operan de forma dispersa vean y luchen
en zonas amplias»**. El concepto de sensores distribui-
dos en el campo de batalla dista mucho de ser novedo-
so, pero el Ejército nunca los ha desplegado a la escala
o con la densidad que requieren las MDO. Ademds, las
décadas anteriores de contrainsurgencia han entrenado
alos lideres para considerar el video de movimiento
completo (FMV') como el requisito de inteligencia
estandar para la seleccion de blancos. Aunque el FMV
mejora en gran medida la comprension de la situacion,
también requiere la linea de visibilidad directa de los
sensores y devora el ancho de banda, dos aspectos
peligrosos e insostenibles en las MDO. Para aprovechar
la potencia de los enjambres de sensores distribuidos de
las UA, el Ejército debe equipar estas pequefias UA con
una combinacién de sensores ligeros de baja poten-
cia. Esto estd lejos de ser una quimera; el TRADOC
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predice que «la reduccion del tamano y de los requi-
sitos de energia de muchos [sensores electronicos] los
hace mds adecuados para ser empleados por sistemas
remotos, robdticos y auténomos»**. En concreto, las
redes aerotransportadas de antenas de radiogonio-
metria (DF), el radar indicador de blancos méviles en
tierra (GMTT), los sensores actsticos y las cdmaras
electro-dpticas/infrarrojas (EO/IR) limitadas propor-
cionaran a la MUM-T la red de sensores para que los
altos mandos puedan seleccionar blancos con éxito en
las MDO. Ninguna de estas tecnologias es nueva, pero
su reducido tamano y su proliferacién modernizaran la
deteccion, localizacién precisa, y sequimiento de blan-
cos dindmicos con una limitada intervencién humana.

Los sistemas de radiogoniometria ya son la tec-
nologia mds pequena, ligera y madura que pueden
emplear los enjambres de UA. Curiosamente, una de
las primeras aplicaciones de la radiogoniometria fue la
avidnica: los radiogoniémetros automadticos orientan a
las aeronaves que vuelan hacia o desde las radiobalizas
omnidireccionales en tierra. La radiogoniometria es
el proceso de determinar la ubicacién de un emisor
recibiendo y procesando sus senales, analizando su
intensidad y proporcionando al usuario una direccion
hacia el emisor. Normalmente, un sistema de radiogo-
niometria solo proporciona un acimut, mientras que
dos 0 mds proporcionan una localizacién cuadricula-
da con niveles de confianza crecientes. Estos sistemas
detectan pasivamente las emisiones del enemigo y, por
lo tanto, deben estar ampliamente desplegados para
generar triangulaciones precisas. Las limitadas forma-
ciones de guerra electrénica del Ejército ya emplean
hoy en dia sistemas de radiogoniometria portatiles**.
Siuna cuarta parte de un enjambre de UA estuviera
equipada con sistemas de radiogoniometria, podria
localizar rapidamente cualquier emisor en el campo
de batalla y, a continuacién, senalar o combinar otros
medios en esa ubicacién. La radiogoniometria es una
poderosa herramienta de localizacion y fijacidn, espe-
cialmente cuando estd confirmada por el GMTL

Los sistemas GMTT aerotransportados han sido
tradicionalmente demasiado grandes para los UAS
pequenios; el Sistema de Radar Conjunto de Vigilancia y
Ataque del E-8C, un vehiculo aéreo basado en el Boeing
707, es el sistema mas prolifico. Pero el GMTT se esta ha-
ciendo mas pequeno la tecnologia ha sido recientemente
integrada en el MQ-1C Gray Eagle'®. Como su nombre
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indica, el GMTT es un radar que detecta y rastrea el
movimiento de sistemas terrestres. Es un vinculo crucial
en las etapas de deteccion, localizacién, y rastreo, pero
su precio y tamaro probablemente limitaran su empleo.
Incluso en las proximas dos décadas, es probable que el
GMTT siga estando limitado a los UAS mds grandes y
a unos pocos UAS pequenos. Empleado en toda la zona
de combate de las MDO, podria sefialar a otros sistemas
nuevas detecciones o rastrear blancos de alta prioridad
antes de emplear las armas. Por si solo, el GMTT propor-
ciona al equipo tripulado-no tripulado un alcance sen-
sorial excepcional, pero también requiere sensores para
defender al equipo y proporcionar blancos cercanos.

Los enemigos pueden intentar enmascarar su apa-
riencia, emisiones y secciones transversales de radar,
pero es mucho mas dificil enmascarar la actstica. Una
columna blindada sonard como una columna blindada,
esté o no camuflada. Los enjambres de UA podrian
emplear sensores similares a los que se encuentran en
las minas antihelicépteros, que detectan firmas acusti-
cas especificas y las utilizan para la seleccién de blan-
cos cercanos'®. Los sensores actsticos son ineficaces
cuando se montan en plataformas aéreas mds grandes
debido al ruido de los motores, los rotores y las hélices,
pero las pequenas UA presentan un perfil de ruido
mucho mds silencioso para que los sensores lo superen.
Imaginese detectar los sonidos caracteristicos de un
tanque T-80 que arranca o de una torreta rotando a un
kilémetro de distancia. Aunque esa informacién por si
sola serfa inadecuada para todo lo que no sea la fase de
deteccion del blanco, podria ser el primero de los mu-
chos sensores fusionados que recolectan datos sobre ese
blanco. Ademads, evita que las fuerzas terrestres enemi-
gas sorprendan al equipo tripulado-no tripulado.

En ultimo lugar, los modernos sistemas EO/IR
ya son lo suficientemente pequenos para su empleo
en enjambres de UA. Las cdmaras con carddn en si
mismas no son un limitante tecnolégico, pero el reto
de exportar el FMV a largas distancias con antenas de
baja ganancia es un problema. En lugar de buscar una
capacidad persistente de FMV sobre el campo de bata-
1la, los sistemas EQ/IR deberian utilizarse en las fases
de deteccidn y rastreo, utilizando el procesamiento a
bordo para clasificar y transmitir automaticamente
imdgenes fijas muy compactas a otros nodos del siste-
ma. Dado que, en ultima instancia, los altos mandos
requieren la confirmacion visual de ciertos blancos, el
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Ejército no puede abandonar por completo los medios
de EO/IR en las MDO, pero replantear su uso liberard
ancho de banda para otros datos de seleccién de blan-
cos. La recopilacion fusionada en maultiples dominios
plantea multiples dilemas al enemigo, proporciona da-
tos fiables para la seleccién de blancos y alimenta redes
inteligentes de equipos tripulados y no tripulados.
Redes en malla. Los sensores aéreos distribuidos
que recolectan informacion fusionada solo tienen senti-
do si esos datos pueden trasladarse a algun lugar para su
procesamiento. Con el grado de autonomia de los futu-
ros enjambres de vehiculos aéreos, debemos abandonar
la idea moderna de una estacién de control en tierra con
un solo enlace de datos por radio de alta ganancia con
la plataforma. La MUM-T en las MDO requiere que
cada UA se sincronice automdticamente con el compor-
tamiento del enjambre y con las prioridades del sistema
tripulado. Si cada UAS intentara coordinarse indivi-
dualmente con la plataforma tripulada, se sobrecargaria
el ancho de banda y la capacidad de procesamiento
disponibles. En su lugar, la potencia de procesamiento
debe distribuirse dentro del enjambre y enrutarse a
través de él utilizando una forma de red en malla. Las
redes en malla son redes dindmicas con topologias y ru-
tas de datos flexibles: no hay nodos centrales y los nodos
se autoorganizan®’. En una red en malla, un paquete de
datos viaja desde su nodo emisor hasta su nodo receptor
«saltando» entre otros nodos mediante algoritmos de
enrutamiento adaptativos. La moderna tecnologia de
redes en malla ya permite desplegar sensores en vehicu-
los de combate en constante movimiento, en los que la

Inteligencia artificial y aprendizaje automaitico. La
inteligencia artificial (IA) suena casi demasiado futuris-
ta para tomdrsela en serio, pero es el aumento cognitivo
clave que permite emplear ]a MUM-T en las MDO. La
IA es un tipo de computacion disenada para procesar
informacién, razonar soluciones y ejecutar acciones; el
proceso por el que la IA adquiere la capacidad de realizar
estas funciones ejecutivas es el aprendizaje automatico. Un
ejemplo basico de aprendizaje automético es entrenar un
software para que reconozca una cara proporcionandole
cientos de imdgenes de esa cara desde diferentes dngulos,
aspectos y condiciones de iluminacion y, luego, pedirle que
utilice la IA para identificar esa cara entre una multitud de
personas en FMV™. La IA que clasifica automdticamente
los blancos a través de imagenes fijas y videos tiene un va-
lor militar evidente, pero esa aplicaciéon no es la maniobra
entre dominios que se requiere para el éxito en MDO.

Cuando estd bien desarrollada, la velocidad de las
capacidades analiticas y predictivas de la IA la hace letal
en el campo de batalla. La incorporacién delaIA ala
doctrina de seleccién dindmica de blancos le permitira
predecir el comportamiento del enemigo y emparejar los
blancos con las plataformas de ataque y las municiones.
El Ejército ya estd probando la validez de incorporar la
IA alos ataques de drea profunda, y esa tecnologia po-
dria ampliarse ala MUM-T?°. La IA podria procesar la
inteligencia fusionada recopilada por un enjambre de UA
y, a continuacion, proporcionar a las aeronaves de ataque
tripuladas la ubicacién de los objetivos, las velocidades, la
orientacion recomendada de las armas y la orientacion
de los enfrentamientos simultdneos. Emparejar la IA con

Emparejar la IA con Misiles de Atagque Multimision
Unicos permitira a la IA producir efectos masivos so-
bre un enemigo desprevenido con una fuerza amiga
proporcionalmente pequena.

topologia de la red debe «adaptarse de forma constante
y automdtica» a las distancias y al terreno variables®.
Dentro de un enjambre de sensores de alta densidad de
nodos y sumamente disperso, un UAS individual podria
compartir datos y procesarlos en una metodologia de
nube con el enjambre para luego proporcionar inteli-
gencia fusionada a la plataforma tripulada.
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Misiles de Ataque Multimisién Unicos permitird a la IA
producir efectos masivos sobre un enemigo desprevenido
con una fuerza amiga proporcionalmente pequefia®".

La incorporacién de la IA ala selecciéon dindmica de
blancos consiste en invertir el paradigma doctrinal de la
automatizacién: en lugar de que los humanos orienten

a las maquinas hacia los blancos, las mdquinas deberian
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orientar a los humanos hacia las decisiones de seleccién
de blancos. El TRADOC prevé que los ciclos de decisiéon
se aceleren «con la inteligencia habilitada por la IA que
realiza la recopilacion... liberando a los combatientes
para que hagan lo que mejor saben hacer — luchar y

tomar decisiones»?”. La plataforma tripulada acttia
como mariscal de campo, gestionando por excepcién: la
informacién fluye hacia el humano en el ciclo. El cambio
fundamental en la doctrina de seleccidén de blancos no es
el proceso, sino quién — o qué — realiza cada paso.

Formaciones multidominioy
ejemplos de empleo de la MUM-T

Los cambios de material y doctrina generados por
las MDO exigen una marcada reorganizacién de las
formaciones de MUM-T. Uno de los tres principios del
TRADOC para tener éxito en las MDO es el empleo
de formaciones multidominio, es decir, formaciones de
combate que tengan la capacidad de «realizar maniobras
independientes, emplear fuegos multidominio y maximi-
zar el potencial humano»?*. Si se organiza correctamente,
la aviacién del Ejército puede aprovechar la MUM-T para
generar formaciones multidominio a nivel de pelotén. Los
modernos escuadrones de caballeria aérea son actualmen-
te la formacion MUM-T mds integrada de la aviacién del
Ejército; cada tropa de linea posee ocho helicépteros AH-
64 Apache y cuatro UAS RQ-7 Shadow?®. Sin embargo,
luchar como una formacién multidominio requiere que
los UAS sean organicos no solo a la tropa [una unidad de
tamafo de compania) de caballeria aérea, sino también al
pelotén de caballeria aérea. Los pelotones seran la unidad
funcional que luchara conjuntamente en el campo de ba-
talla multidominio, no las tropas. Las plataformas tripula-
das de reconocimiento y ataque deben entrenar y comba-
tir regularmente con sus propios enjambres organicos de
UA. Esto aumentari la confianza del equipo tripulado en
el equipo no tripulado y también informara mejor ala IA
de los sistemas no tripulados.

Si se organiza correctamente, la aviacion del Ejército
puede aprovechar la MUM-T para generar forma-
ciones multidominio a nivel de pelotén.

EQUIPOS TRIPULADOS/NO TRIPULADOS

Las formaciones MUM-T compactas y orgénicas son
una poderosa herramienta en las MDO porque com-
plementan las dicotomias propias del nuevo ambiente
operacional. El TRADOC identifica cuatro dipolos que
enmarcan el cardcter cambiante de la guerra, dos de ellos

son particularmente relevantes parala MUM-T: «los que
encuentran vs. los que se esconden» y «los que atacan vs.
los que protegen»®*. Las plataformas de ataque tripuladas
seran las que se escondan y sean ficilmente detectables y
susceptibles de enfrentamientos letales y no letales, pero
también seran atacantes, capaces de lanzar municiones
letales con fuegos directos o indirectos. Mientras tanto, un
enjambre de UA equipado con sensores distribuidos es un
excelente buscador y un escudo, que protege las platafor-
mas tripuladas maniobrando delante de ellas 0 alo largo
de sus flancos. Por lo tanto, un elemento del tamafio de un
pelotéon multidominio organico de la aviacién del Ejército
seria capaz de abarcar todo el espectro de operaciones en
un ambiente de guerra cambiante. Los siguientes ejemplos
demuestran el poder del pelotéon multidominio cuando la
aviacion del Ejército penetra en las zonas de A2/AD.
Ejemplo 1: Los que detectan ylos que atacan. Un
pelotén de caballeria aérea ejecuta un movimiento de
contacto en una zona A2/AD. Un radar de defensa anti-
aérea enemigo emite en un patrén de busqueda como par-
te de una red de defensa antiaérea integrada. El enjambre
de UA por delante del equipo de ataque tripulado utiliza
la radiogoniometria para calcular la ubicacién aproxi-
mada del sistema. Una UA de tipo Grupo 4 por encima
observa la red con EO/IR y realiza una basqueda con IA
desarrollada para cazar los nodos de defensa antiaérea
integrada con IA. Tras determinar la ubicacion de sus em-
plazamientos de mando y control, generacién de energia,
radares y misiles, el gran UAS asigna los blancos a los he-
licépteros de ataque tripulados orgdnicos, a los fuegos de
largo alcance y a las plataformas conjuntas que participan
en la misién. A continuacion, la IA presenta el conjunto
de ataques al puesto de mando principal del comandante
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de la zona de combate. Tras la aprobacién, las platafor-
mas de ataque utilizan tecnologias de ataque simultdneo
multiple como los Misiles de Ataque Multimisién Unicos
para desintegrar y penetrar la red de defensa antiaérea.
Ejemplo 2: Proteccion contra la guerra electrénica.
Parecido a el primer ejemplo, un enjambre de UA detecta
un radar de defensa antiaérea mediante métodos de reco-
leccién fusionados. Pero esta vez, el enemigo emplea sus
capacidades de guerra electrénica y enciende los emisores
de interferencia activa en las proximidades del enjambre.
Esto inutiliza una parte considerable del enjambre, pero
la mayoria esta fuera del alcance de la interferencia, es
capaz de percibir la amenaza y se reposiciona. Dado que el
enjambre de UA opera en una topologia de red en malla,
es capaz de reorganizarse y reconfigurarse a la vez que
proporciona una alerta temprana a la plataforma tripula-
da que estd detras del enjambre. Gracias alaIA, lared de
sensores aéreos no tripulados analiza la senial de interfe-
rencia, asigna los atacantes y espera la orden de ataque de
un humano con autoridad para tomar decisiones.
Ejemplo 3: El factor humano. Un UAS de Grupo
4 que utiliza el GMTT detecta un grupo de vehiculos
que se dirigen hacia las fuerzas amigas. El enjambre de
UA aprovecha la goniometria en las comunicaciones del
enemigo para triangular su posicion. Una gran UA que
realiza ISR gira automdticamente los medios de EO/IR
en posicion y, a través de la A, clasifica la imagen como
una gran cantidad de vehiculos técnicos. La confianza en
el blanco, el ritmo y la direccion de la marcha, y el tama-
no de la fuerza desencadenan un traspaso del blanco a un
helicéptero de ataque tripulado. El recurso tripulado ve
las imédgenes y reconoce que los vehiculos son camionetas
que transportan refugiados fuera de la zona de combate.
El recurso tripulado aplica su juicio, rechaza el conjunto
de blancos y se asegura de que pasen con seguridad.

Conclusiéon
El avance material necesario para que la MUM-T
tenga éxito en las MDO parece ciencia ficcién, pero

ese avance es producto de tecnologias que ya existen.
Aunque el enjambre de UA parece poco probable, todos
los indicios apuntan a su posibilidad y potencial. El
Ejército ya estd investigando métodos para que los futu-
ros aviones de elevacion vertical puedan gestionar tres
o més UAS a la vez*. Los avances tecnoldgicos incre-
mentales seguirdn adelante, pero la aviacién del Ejército
no debe permitir que su doctrina y sus formaciones se
queden atrds a medida que se desarrollala MUM-T. La
comunidad de aviadores del Ejército debe aprender a
aceptar la mitad no tripulada de la MUM-T y encon-
trar formas de hacer que el equipo sea tdcticamente s6li-
do mientras la MUM-T hace la transicién a las MDO.
Quizés el mayor reto para el desarrollo de la futu-
ra MUM-T sea el cambio psicoldgico necesario para
confiar en un companero no tripulado cada vez mds
inteligente. Confiar en los UAS serd incémodo y; al igual
que su tecnologia de apoyo, requerird un cambio gra-
dual. Mucho antes de que los aviadores den una patada
ala colmena y suelten un enjambre de UAS en el campo
de batalla, los aviadores deben confiar en sus sistemas
no tripulados mediante un entrenamiento regular. La
aviacién del Ejército debe asignar més responsabilidades
alos UAS y desarrollar su relaciéon con las aeronaves
tripuladas demostrando su competencia en el entrena-
miento colectivo con fuego real. Ignorar el entrenamien-
to tipo MUM-T hoy corroe la confianza que las futuras
formaciones requeriran en las MDO. Por lo tanto, la
capacidad de la Aviacion del Ejército para implementar
la MUM-T en las MDO depende decisivamente de su
capacidad para entrenar con la MUM-T ahora. Ya sea
por inconveniencia, frustracion o indolencia, la decision
de abandonar la MUM-T hoy significa que fracasare-
mos cuando se implemente en las MDO. La tecnologia
estard lista pronto — no podemos limitarnos. W

Las opiniones expresadas en este documento son exclusiva-
mente del autor y no son las opiniones del Ejército de EUA o del
Departamento de Defensa.
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