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Llamada de atencién a un hipotético 2028:
China cumple su promesa de «reunificar» Taiwdn por
la fuerza. Una coalicién liderada por Estados Unidos
intenta rechazar la invasion, pero pronto descubre que su
alcance operacional es [amentablemente inadecuado para
defender Taipéi. Estados Unidos apenas mantiene un
acceso tedrico a puertos maritimos, aeropuertos y canales
criticos en todo el mundo—China los posee todos. La
ayuda y las inversiones en infraestructuras de China, apa-
rentemente «sin condiciones», J‘oarecz’an ventajosas para
los socios estadounidenses, especialmente cuando estaban
orquestadas por funcionarios estatales corruptos. Pero
con el tiempo, el gradualismo coercitivo de Pekin cimen-
té el control sobre los puntos estratégicos de proyeccion
de poder en Oriente Medio, Sudamérica y ﬂfrica. Sin
acceso global ni bases, la logistica —la columna verte-
bral del poder de combate estadounidense— se ralentiza.
Mientras tanto, China logra su reunificacién consumada.

Competencia militar—mas que la
lucha tradicional

Como fuerza de combate moderna, para el
Ejército de EUA es muy dificil entender y expresar
lo que hace para «competir» mds alla de la asisten-
cia en materia de seguridad, los ejercicios combi-
nados y el estado de preparacién de las fuerzas®.
Lamentablemente, a nuestros adversarios no les

ocurre lo mismo, ya que integran magistralmente
la politica econémica con la coercién militar para
promover sus intereses en la zona gris que no es la
guerra®. La politica econémica es una capacidad
critica del adversario que le permite acceder a los
Estados objetivo, pero la corrupcién asociada a ella
es una vulnerabilidad explotable®. Las capacidades
financieras de las Fuerzas Armadas deben comple-
mentar la lucha bélica tradicional para aprovechar
este factor a fin de ampliar el arsenal coercitivo

de Estados Unidos, plenamente integrado con los
socios interinstitucionales de los Departamentos del
Tesoro, Comercio y Estado.

Reimaginar y emplear la lucha contra la finan-
ciacién de amenazas (CTF) como una actividad de
competencia militar contra China y Rusia para negar
el acceso financiero y la influencia sobre los socios y
aliados de Estados Unidos ofrece una forma irrequ-
lar de reforzar la «disuasion integrada», la piedra
angular de la Estrategia de Defensa Nacional (NDS)
de 2022*. La ampliacién de los conceptos actuales de
la CTF para incluir consideraciones sobre la finan-
ciacién de las fuerzas amigas y la comprension de
la totalidad de los ambientes fiscales y econémicos
permite que los esfuerzos de la CTF sean mds sélidos
para proteger contra el apoyo involuntario a apode-
rados del adversario, agentes corruptos y empresas
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estatales. La claridad en este marco operativo finan-
ciero unico y comun permitiria una actuaciéon mas
amplia de Estados Unidos de una forma verdadera-
mente integrada, tal y como prevé el secretario de
Defensa Lloyd Austin.

Un planteamiento holistico de la competencia
de CTF —basado en las lecciones aprendidas en la
lucha contraterrorista durante décadas— ofrece al
sostenimiento del Ejército, a la inteligencia militar
y alas comunidades de operaciones especiales una
nueva forma de apoyar a los comandos combatientes
geograficos. Esto representa un préximo paso tangi-
ble, ya que el apoyo logistico utiliza actualmente la
contratacion como parte significativa de la configu-
racion del teatro de operaciones®. A diferencia del
actual Programa de Aumento Civil de Logistica, este
planteamiento proporcionaria una gama ampliada de
opciones para complementar medidas mas significa-
tivas sin llegar a la guerra, como los bloqueos®.

Para apoyar la negacion del acceso financiero y la
influencia del adversario, el Ejército deberia emplear

(Imagen de Adobe Stock Image)

la CTF como una actividad de competencia proactiva
con componentes defensivos y ofensivos. Esto re-
quiere una preparacion fiscal del ambiente, en la que
los financiero s lleven a cabo evaluaciones del riesgo
econdmico, apliquen estructuras de cumplimiento de
las normas contra el blanqueo de capitales y la finan-
ciacién del terrorismo (AML/CFT), e informen de

la planificacién para evitar que los fondos lleguen a
redes de apoyo, delictivas o de patrocinio. Juntos, los
financieros y las fuerzas de operaciones especiales del
Ejército (ARSOF), trabajando en equipos interfuncio-
nales, desarticulan y desmantelan estas redes.

Financiacion de amenazas (no)
definida

La financiacién de amenazas es un término
amplio que abarca los métodos de financiacién
utilizados por terroristas, delincuentes y Estados
adversarios’. Para el Departamento de Defensa de
EUA (DOD), la financiacién de amenazas incorpo-
ra especificamente «redes ilicitas que trafican con
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narcéticos, armas de destrucciéon masiva, dispositi-
vos explosivos improvisados, otras armas, personas,
precursores quimicos y actividades relacionadas que
apoyan la capacidad de un adversario para afectar
negativamente a los intereses de Estados Unidos»®.
Lamentablemente, esta definicidn de 2010 subes-
tima el papel adversario de los Estados, especialmente
en la competicion estratégica actual, y no aborda el
hecho de que el Departamento de Defensa pueda ser
una fuente primaria de ingresos para el adversario. Sin
embargo, la laguna mds importante es el olvido del uso
legitimo pero coercitivo de la politica econdmica que
caracteriza los planteamientos chino y ruso’.

Nuevos frentes de coercidn a través
de la politica econémica

La politica econdmica implica el uso de medios
econdmicos para lograr un objetivo de politica ex-
terior. Algunos ejemplos son la politica comercial,
las estructuras financieras, los negocios privados, la
manipulacién de divisas y la influencia sobre las em-
presas estatales (SOE). Con intenciones malignas, un
Estado puede utilizar estos mecanismos para presio-
nar a un gobierno extranjero hasta el punto de cau-
sar graves dafios a su economia. Alternativamente,
un Estado puede incentivar al gobierno en cuestién
para que adopte politicas que apo-
yen sus objetivos™®.

China persigue la politica eco-
némica del Estado aprovechando
las dependencias comerciales y de
inversion, proporcionando ayuda
financiera a personas e instituciones
clave dispuestas a apoyar sus inte-
reses y movilizando a las SOE para
lograr los objetivos de Pekin'*. En
concreto, China utiliza su emble-
matica «Iniciativa de la Franja y la
Ruta» (BRI) para sacar provecho de
inversiones masivas en infraestruc-
turas, como carreteras, ferrocarriles,
puertos y comunicaciones electré-
nicas, en paises vulnerables. La BRI
sirve como mecanismo no solo para
que China acceda a lideres politicos
clave de todo el mundo e influya en su
comportamiento, sino también para
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controlar infraestructuras criticas e infiltrarse o secuestrar
redes de comunicaciones y sistemas de vigilancia®.

Sri Lanka es un ejemplo de ello. En el periodo previo
a las elecciones de enero de 2015 en Sri Lanka, la China
Harbor Engineering Company aporté més de US$ 7 mi-
llones para financiar la campana del entonces presidente
Mahinda Rajapaksa. Esta empresa estaba construyendo
el controvertido puerto de Hambantota, que casualmente
se encuentra en el distrito natal de Rajapaksa y es un pro-
yecto que él apoyo. Aunque Rajapaksa perdid, Sri Lanka
también dejé de pagar sus préstamos en 2016 y cedié el
control del puerto a China Merchants’ Port (una empresa
de propiedad estatal parcial) durante noventa y nueve
anos. La construccion del puerto proporciond a China un
medio para influir en las elecciones de Sri Lanka, asi como
una infraestructura estratégica para apoyar a su armada®’.

Del mismo modo, Rusia persigue una estrategia
econémica manipulando la dependencia energética
regional, ayudando a las milicias y a las organizaciones
criminales, y movilizando a la didspora rusa en los paises
objetivo'*. La primera incluye amenazas de subidas de
precios y de interrupcion del suministro de gas y petro-
leo rusos, y cortes reales del suministro energético con
fines politicos. Esto ultimo incluye los esfuerzos para
establecer relaciones comerciales y con los medios de
comunicacion, penetrar en las organizaciones oficiales

Portacontenedores atracan el 27 de septiembre de 2013 en el puerto de Hambantota (Sri
Lanka). Tras el incumplimiento de préstamo, Sri Lanka se vio obligada a ceder el control
del puerto a China durante noventa y nueve afios. (Foto cortesia de Wikimedia Commons)
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y dotar de recursos a los terceros armados. El acuerdo
ruso-ucraniano de Kharkiv de abril de 2010 ejemplifica
el enfoque econdmico preparatorio de Rusia: Establecer
las condiciones para su anexién de Crimea en 2014
permitiendo a la Flota rusa del Mar Negro permanecer
estacionada en Sevastopol hasta 2042 a cambio de una
reduccidn significativa del precio del gas natural ruso™®.
Para ayudar a negar el acceso financiero chino y ruso,
el Ejército debe emplear una nueva estructura de CTF.
La arquitectura internacional en la que la Fuerza de
Tarea de Accién Financiera (un grupo de vigilancia del
blanqueo de capitales y la financiacién del terrorismo)
y las unidades internacionales de inteligencia financiera
gestionan el riesgo, la deteccion y el cumplimiento de los
requisitos de la Ley de Secreto Bancario en materia de
AML/CFT representa un modelo infrautilizado que los
profesionales de las finanzas y los contralores militares
deberian aplicar a la hora de considerar a los provee-
dores. La creacién de una infraestructura similar de
investigacién de riesgos y de un grupo de profesionales
centrados en identificar y negar el acceso de los adver-
sarios a la financiacién de las fuerzas amigas proporcio-
naria mecanismos para competir con dichos actores.
La evolucién de la forma en que el Ejército aborda el
establecimiento de condiciones en el teatro de operacio-
nes es el lugar ideal para fomentar este cambio.

Establecer las condiciones en el
teatro de operaciones—Una vieja
mentalidad para la previa guerra
Como una de las cinco competencias fundamenta-
les del Ejército, establecer 'y sostener el teatro de operacio-

La creacion de una infraestructura similar de investiga-
cion de riesgos y de un grupo de profesionales centra-
dos en identificar y negar el acceso de los adversarios
a la financiacién de las fuerzas amigas proporcionarfa

combatientes geogréficos a través de sus comandos de
componentes de servicio del Ejército (ASCC) —los
ejércitos del teatro de operaciones, como el Ejército
de EUA en el Pacifico— como parte de sus responsa-
bilidades del Titulo 10, el apoyo del Ejército a otras
instituciones armadas y de agente ejecutivo.

El método tradicional para establecer el teatro de
operaciones se centra en las operaciones de combate
a gran escala. Como indica la doctrina del Ejército,
«el proposito de establecer un teatro de operaciones
es crear condiciones favorables para la rdpida ejecu-
cién de operaciones militares y los requisitos de apo-
yo para un OPLAN [plan de operaciones) especifico
durante una crisis o conflicto»'”. Para cumplir este
requisito, el Ejército mantiene capacidades que inclu-
yen «apoyo de inteligencia; comunicaciones; toma de
control de puertos y aerédromos; logistica; defensa
aérea basada en tierra; defensa quimica; y recepcion,
concentracion, avance posterior e integracién»ls.

Tanto el apoyo de contratos como las finanzas dentro
de la funcién de logistica desempenan un papel impor-
tante'. El manual mas reciente sobre operaciones de
logistica trata del apoyo operacional de contratos (OCS),
«el proceso de planificacion y ejecucion del apoyo de
contratos durante las operaciones de contingencia», y de
la banca y desembolsos, las «actividades de gestién finan-
ciera que van desde el apoyo monetario a las operaciones
militares... hasta el fortalecimiento de las instituciones
financieras locales»*°. Sin embargo, solo considera bre-
vemente la seguridad operacional que implica el uso por
parte del vendedor de ciudadanos locales que pueden
facilitar informacién sobre fuerzas amigas.

mecanismos para competir con dichos actores.

nes «es esencial para permitir que la fuerza conjunta
tome la iniciativa al mismo tiempo que restringe las
opciones de una fuerza enemiga»'®. El establecimiento
del teatro de operaciones incluye la creacion de accesos
e infraestructuras para apoyar las operaciones de la
fuerza conjunta. El Ejército apoya a los comandos

Un argumento mas sélido a favor del papel
central del ejército del teatro de operaciones en la
disuasién reside en sus compromisos con los socios,
la ventaja de informacidn y las actividades logisticas
mediante un planteamiento activo de una campana
para configurar el ambiente®'. Lamentablemente,
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esta sigue siendo una opinién minoritaria. Un marco
para establecer el teatro de operaciones debe ir mds

alla de permitir el acceso y la logistica principalmen-
te para los conflictos armados, y debe incluir explici-
tamente la negacién del acceso financiero a los adversa-

La NDS de 2018 hizo hincapié en cémo las potencias
revisionistas “aumentaron sus esfuerzos sin llegar al con-
flicto armado ampliando la coercion a nuevos frentes’,
mientras que la nueva NDS de 2022 eleva la "disuasion

NEGACION DE ACCESO FINANCIERO

en la coercion de otra forma —especificamente en
la disuasién irreqular—, para mantenerse al corriente
con el objetivo (véase la figura 1)**.

La mayor parte de los andlisis de la contribuciéon
de las fuerzas armadas estadounidenses a la coercién

integrada” a su principal linea de esfuerzo.

rios a través de la CTF como parte de un conjunto de
herramientas de disuasién integradas.

Establecimiento asimétrico del
teatro de operaciones—una nueva
mentalidad para la disuasién
integrada hoy endia

Un planteamiento de CTF para establecer el tea-
tro de operaciones deberia afrontar este reto a través
de la 6ptica de la coercién: La capacidad de influir en
un actor para que haga algo que no quiere hacer. El
renombrado académico Thomas Schelling describié
la coercién como algo que abarca dos formas bésicas:
la disuasién y la coaccién. La disuasion refuerza el
estatus quo impidiendo que un objetivo lleve a cabo

tienden a centrarse en las demostraciones de compro-
miso (fuerzas desplegadas en el extranjero y asistencia
a la seguridad), la aplicacion del derecho internacional
en el patrimonio mundial (demostraciones de fuerza
como las operaciones de libertad de navegacién) y

el uso limitado de la fuerza letal (ataques aéreos de
precisién)*®. Dichos estudios no incluyen medidas
econdmicas o financieras mds alld del apoyo a las san-
ciones®. Este nuevo planteamiento amplia las opciones
por las que el Ejército puede contribuir a la disuasion
general negando al adversario el acceso financiero a los
recursos en el teatro de operaciones, ademds de sumarse
a un sistema de escalada de todo el gobierno que vincula
mejor a las Fuerzas Armadas con los instrumentos eco-
némicos y financieros durante la gestién de crisis®”.

acciones no deseadas,
mientras que la coac-
cién pretende cambiar
el comportamiento de
un objetivo®’. La NDS
de 2018 hizo hincapié
en como las potencias
revisionistas «aumen-
taron sus esfuerzos

sin llegar al conflicto
armado ampliando

la coercién a nuevos
frentes», mientras que
la nueva NDS de 2022
eleva la «disuasion
integrada» a su princi-
pal linea de esfuerzo®.
El Ejército debe pensar
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RELACION DE COMPETENCIA
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(Figura de los autores)

Figura 1. La lucha contra la financiacién de amenazas en todo el espectro de
poder para influir en el comportamiento deseado

una linea roja®®. En cambio, la disuasién de la coer-
cién de la zona gris ejercida a través de la politica
econdémica requiere nuevas formas de abordar las
vulnerabilidades que Rusia y China explotan en los
Estados objetivo®. La lucha contra la financiacién de
amenazas proporciona un mecanismo de «disuasion
irregular» a través de la negacion del acceso financiero,
que funciona segun la 16gica de hacer que el objetivo
(politicos corruptos, empresas locales, organizacio-
nes criminales, etc.) sea demasiado dificil, o costoso,
de adquirir y aprovechar®®.

La lucha contra la financiacidn de amenazas abar-
caria todo el espectro, desde las acciones defensivas
generales para protegerse del dinero estadounidense
y de los socios que financian inadvertidamente a los
adversarios a través del OCS (por ejemplo, la miti-
gacion de la amenaza de los proveedores), hasta las
operaciones ofensivas, concretamente en el ambiente
de informacién, contra los nodos de los flujos de
financiacidn de los adversarios. La reformulacién del

planteamiento tradicional de la CTF para «negar»
los flujos financieros de los actores ilicitos en térmi-
nos de operaciones defensivas y ofensivas amplia las
garantias de que la financiacion no llegue a las redes
adversarias y disminuye la eficacia de la coercién
econdémica (véase la figura 2)*.

Medidas preventivas: Facilitar la
resistencia financiera de los socios
en los Comandos de Componentes
de Servicio del Ejército

En su mayor parte, los esfuerzos actuales en ma-
teria de CTF se centran en la financiacién utilizada
para participar en actividades terroristas y apoyar
redes ilicitas. Las redes objetivo se ocupan del trafico
de estupefacientes, armas de destruccion masiva, dis-
positivos explosivos improvisados, armasy material
relacionado que apoyan actividades malignas®®. La
delincuencia organizada transnacional, que a menu-
do coordina y facilita esas actividades, también exige
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Operaciones de buen agente
(pagos del Gob. de EUA)

Redes de agentesiilicitos
(Ingresos/financiacién)

_|_

Defensiva

Ofensiva

(Figura de coronel Sara Dudley y coronel David Vandevander)

Figura 2. Estructura Defensiva y Ofensiva en la lucha contra financiacién de
amenazas

la atencién de esta misma comunidad de accién.

El replanteamiento de la CTF en un contexto mds
amplio requiere entender la «negacion» de financia-
cién dentro de un marco mds amplio de prevencion
y desarticulacion que vaya mads alld de la descripcién
de «negar, desarticular, destruir o derrotar» en la
doctrina existente.

El objetivo de impedir que los fondos lleguen a las
redes adversarias es apoderar la resistencia finan-
ciera frente a la coercidn econdémica adversaria. Al
considerar la necesidad de impedir que los fondos
de mantenimiento de las fuerzas amigas lleguen a
los actores ilicitos, el ambiente operativo financiero
pesa mucho sobre los planificadores y las fuerzas
financieras. La aplicacién de evaluaciones del riesgo
financiero y de estructuras de cumplimiento simila-
res a las de la lucha contra el blanqueo de capitales y
la financiacidén del terrorismo en las unidades finan-
cieras que efectuan pagos ofrece una doble ventaja.
En primer lugar, la investigacion de antecedentes y
la concienciacién econdémica adicionales ofrecen mds
garantias para evitar que los fondos estadounidenses
gastados en el OCS lleguen a redes criminales, de
corrupcién o de clientelismo, mientras que, en segundo
lugar, apoyan resultados econdémicos locales positivos.

Para potenciar todo el espectro de consideraciones fi-
nancieras y econémicas, una «preparacion fiscal del am-
biente» produce una imagen de las condiciones finan-
cieras y econémicas dentro de un drea geogréfica (véase

la figura 3)*. Esta estimacién preparatoria y en curso de
ejecucion sienta las bases de una CTF ampliada.

Preparacion fiscal del ambiente

La preparacion fiscal del ambiente comienza por
definir el ambiente operativo fiscal y econémico conoci-
do. Este paso de investigacién preparatoria proporciona
la informacién subyacente para evaluar la situacién
y determinar los controles necesarios para mitigar el
riesgo en las transacciones financieras. Los parametros
generales son paralelos a la evaluacion del riesgo de
blanqueo de capitales y financiacién del terrorismo que
una institucién financiera realizaria en todas las catego-
rias de riesgo dentro de una seccién de cumplimiento. El
manual del Consejo Federal de Analisis de Instituciones
Financieras esboza los elementos dentro de categorias
de riesgo especificas de productos, servicios, clientes,
entidades, transacciones y ubicaciones geograficas®*. Las
consideraciones minimas de equivalencia militar para
las unidades de finanzas implicarian una investigacién
detallada de lo siguiente: Riesgo geografico afiliado a los
sistemas bancarios locales; sistemas de transferencia de
valor de la sociedad subyacente; mercado negro cono-
cido o negocios ilicitos prominentes; e identificacion de
empresas o individuos sancionados o restringidos.

Estos pasos facilitan la produccién de plantillas
financieras y superposiciones para apoyar la toma de
decisiones en el drea de operaciones de un coman-
dante. Estas plantillas describirian los proveedores
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Preparacion fiscal del

La CTF del Ejército proporciona a los comandantes una
comprensién completa de las repercusiones fiscales y eco-
némicas de sus decisiones sobre el ambiente operativo y la

interrupcion de las operaciones enemigas.

INTERRUMPIR

Negacién del
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Mapear la

la coalicién
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e del pai: P de dinero de CTF i las redes fiscales
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P Conocer

ACSA -Acuerdo de adquisicién y servicios cruzados

(Figura de Grupo de Trabajo del Cuerpo Financiero del Ejército de EUA)

Figura 3. El espectro de la lucha contra la financiacion de amenazas dela
preparacién fiscal del ambiente operativo a la negacién del acceso financiero

examinados, la aplicacion de la legislacion y la politica
local en materia de lucha contra el blanqueo de capita-
les y la financiacién del terrorismo, la situacién inter-
nacional de los bancos locales, la politica de gestion del
efectivo, las plataformas de pago digitales aprobadas,

y el niimero previsto de fuerzas estadounidenses, los
requisitos de apoyo a los contratos y las capacidades.

Configurar el ambiente operacional
fiscal

La claridad de las condiciones econdmicas dentro
de las dreas de alto riesgo de AML/CFT propensas a
la manipulacién de actores ilicitos informa la plani-
ficacién para generar un ambiente econémico mds
propicio. La configuracion del ambiente operativo
fiscal utiliza las partes vulnerables identificadas de
las economias para informar sobre cémo la manipu-
lacién fiscal o econdmica externa podria generar efec-
tos en las operaciones.

Las herramientas de visualizacidn del coman-
dante de los efectos financieros sobre las variables
medioambientales (PMESII-PT) y las considera-
ciones culturales (ASCOPE) deberian ampliar la
comprensién de la posicion de la fuerza terrestre
y las ventajas fiscales relativas®®. La identifica-
cién y el mapeo de las autoridades de financiacién

estadounidenses y de los socios, las estimaciones de
la capacidad de contratacion local y las considera-
ciones civiles, y la identificacion del riesgo AML/
CFT particular del 4rea local completan esta area del
espectro. A continuacion, los elementos financieros
y de inteligencia utilizan este andlisis para presentar
al comandante controles de mitigacion de riesgos
para la actuacién de la CTF en funcién de su nivel de
tolerancia al riesgo.

Este andlisis se traduce en una capacidad para
separar la planificacién de contingencias, entendida
principalmente como un componente militar del
poder nacional, de los importantes componentes
econdmicos que también existen. Dado el tamano
y el alcance de los compromisos militares globales
de Estados Unidos, en sentido figurado, una «e»
minuscula reside dentro de la «M» mayuscula de la
DIMEFIL*. Centrarse tinicamente en el empleo letal
de las Fuerzas Armadas (M) niega la oportunidad de
influir en la competencia a través de los ddlares de
los contratos (e minuscula) que, de todos modos, los
altos mandos gastardn en apoyo de las operaciones. La
aplicacion inteligente de los requisitos contractuales
en ddlares permite a las Fuerzas Armadas fomentar
la resistencia fiscal de los paises socios y posibilitar ac-
ciones adecuadas para los socios interinstitucionales®”.
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Medidas perturbadoras: Pasar a
la ofensiva en los Comandos de
Operaciones Especiales de Teatro

Las operaciones ofensivas de la comunidad de las
SOF completan los esfuerzos para negar el acceso fi-
nanciero. Trabajando como equipos interfuncionales
a través de los comandos de operaciones especiales
de teatro (TSOC), los profesionales de los cuerpos
financieros y las ARSOF pueden desbaratar y des-
mantelar las redes de corrupcién criticas que apoyan
los intereses chinos y rusos. La interseccién de la
CTF y las operaciones especiales, especialmente las
fuerzas de asuntos civiles y operaciones psicoldgicas,
puede ser mds eficaz en el entorno de la informacién.
Las SOF desempenan varias funciones esenciales
que posibilitan la CTF, desde el reconocimiento civil
hasta la mensajeria de precisién, y permiten el alcan-
ce de las autoridades nacionales a través de socios
interinstitucionales.

Imponer costos a las inversiones en
infraestructuras

En un papel de reconocimiento, un equipo de
asuntos civiles de las SOF que acttie como elemen-
to de apoyo militar-civil (CMSE) puede mantener
relaciones en zonas estratégicas a través de las cuales
puede observar las actividades econémicas chinas y
sus efectos. Las nuevas obras de construccidn o las
conversaciones sobre contratos con inversores chinos
suelen ser temas abordados durante las reuniones y
contactos habituales. El reconocimiento civil permite a
los TSOC desarrollar un mapa del alcance de la BRI y
aplicar medidas especificas de la CTF contra las personas
y empresas asociadas que facilitan el acceso de China®®.

Esto incluye la funcién de informacién e indicacion para
otros organismos, como la Oficina de Control de Activos
Extranjeros del Departamento del Tesoro.

Con la mirada puesta en la resiliencia civil, las SOF
pueden degradar los efectos de las operaciones de

Las fuerzas de operaciones especiales pueden desem-
penar una funcién similar contra Rusia a través de las
relaciones con las embajadas de Estados Unidos y los
funcionarios y civiles influyentes de los paises socios.

NEGACION DE ACCESO FINANCIERO

informacién del adversario sobre las poblaciones relevan-
tes que permiten el acceso financiero®. Las SOF apoyan
el trabajo con las organizaciones legales y comunitarias
para comprender mejor los procesos de aduanas, licen-
cias o permisos que deben ordenar y hacer cumplir para
garantizar su soberania. Las organizaciones no guberna-
mentales (ONG), especialmente las orientadas al medio
ambiente, suelen tener preocupaciones legitimas sobre
los efectos negativos de la construccion®. A través de

los contactos de la embajada estadounidense y de las
ONG, los CMSE pueden dar a conocer las preocupa-
ciones sobre los proyectos de BRI alas ONG que tienen
influencia para hacer que el pais socio se oponga a estos
proyectos. A medida que crece la frustracién popular
ante los insostenibles acuerdos de deuda por infraestruc-
turas en los paises en vias de desarrollo a lo largo de la
BRI, las campanas de influencia podrian permitir a los
socios locales y multinacionales desacreditar las activida-
des chinas e inhibir nuevas inversiones depredadoras*.

Desenredar las dependencias
energéticas

Las fuerzas de operaciones especiales pueden des-
empenar una funcién similar contra Rusia a través de
las relaciones con las embajadas de Estados Unidos y
los funcionarios y civiles influyentes de los paises socios.
Rusia crea una vulnerabilidad critica para si misma apro-
vechando las exportaciones de energia para influir en
gobiernos extranjeros. Una disminucién de la demanda
reduciria la influencia politica de Moscu.

El reconocimiento civil puede identificar lugares
vulnerables que tengan una gran influencia politica
en el pais socio. Ese flujo de informacién militar a la
embajada de Estados Unidos permitiria una ma-

yor transparencia y una nueva propuesta de valor
para su consideracién en la aplicacion de recursos,
tal vez a través de la Corporacién Internacional de
Financiacion del Desarrollo de EUA, para establecer
infraestructuras energéticas alternativas para estos
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casos especificos. Al centrarse en lugares especificos
que producen la mayor protesta publica durante los
embargos de petrdleo o las subidas de precios, el pais
socio puede aliviar la presion politica sin cambiar
toda la infraestructura energética del pais.

Las fuerzas de operaciones especiales también
podrian apoyar la resistencia contra la coercién eco-
ndémica rusa haciendo hincapié en la construccién de
oleoductos a través de zonas sensibles desde el punto
de vista medioambiental o regiones de importancia
cultural. Los esfuerzos centrados en la resistencia, junto
con medidas especificas de CTF, podrian fomentar la
voluntad de los paises socios y la influencia politica
frente a los esfuerzos de Rusia por influir en sus lideres
clave, negando el acceso financiero a lo largo del tiempo
para reducir la posicién de ventaja de Rusia®.

lluminar y suplantar los flujos de
financiacién

Fomentar la introduccién selectiva de sistemas di-
gitales de transferencia de valor puede aislar aun més
a las poblaciones de zonas propensas a la coercion. Las
interacciones de los integrantes de las operaciones es-
peciales, a través de eventos de formacidn y relaciones
de larga duracién entre militares, podrian evitar los
métodos de pago occidentales, normalmente en dé-
lares estadounidenses, y adoptar plataformas de pago
digitales locales preexistentes, respaldar los pagos en
criptomoneda u ofrecer acceso a una aplicacion des-
centralizada especializada basada en la respuesta a las
necesidades de la comunidad. Las nuevas tecnologias

digitales permite transferencias de valor distribuidas,
resistentes y transparentes que hacen mas dificil que
China o Rusia incurran en practicas econémicas de-
predadoras. Los elevados indices de adopcién social
de la tecnologia de criptomoneda de cédigo abierto
permiten analizar donde acaban llegando los pagos e
iluminan las inyecciones externas de financiacion. La
capacidad de las SOF para crear prototipos, probar,
adquirir y desplegar rdpidamente dicha tecnologia
proporciona una capa adicional contra los pagos de
mantenimiento operativo que llegan a actores ilici-
tos, los pagos encubiertos que llegan a funcionarios
locales corruptos, la deformacién de los mercados lo-
cales o la generacion de una economia insostenible**.
También permite a Estados Unidos y a sus socios
competir contra la moneda digital china (Digital
Currency Electronic Payment, DCEP) y el yuan
digital, y la criptomoneda rusa («CryptoRuble»),
que pretenden cimentar la influencia del adversario
y reemplazar al ddlar estadounidense®.

Aprovechar las finanzas como sistema
Los planificadores pueden optimizar los esfuerzos
encaminados a la negacién de acceso financiero integral
mediante un marco de sistemas que haga hincapié en

la imposicién de costos a lo largo de todo el proceso.
Se trata de entradas financieras (flujos de financiacién
fisicos y virtuales), mecanismos de conversién (empresas
estatales y funcionarios corruptos) y salidas (infraes-
tructura comercial y redes proxy) (véase la figura
4)*. Al principio, esto implica aumentar los costos

Los esfuerzos centrados en la resistencia, junto con

medidas especificas de CTF, podrfan fomentar la
voluntad de los pafses socios y la influencia poltica
frente a los esfuerzos de Rusia por influir en sus lide-
res clave, negando el acceso financiero a lo largo del

tiempo para reducir la posicién de ventaja de Rusia.

de criptomoneda ofrecen a las comunidades un me-
canismo complementario eficaz para crear monedas
«civicas o de ciudad» que apoyen el desarrollo econé-
mico local, la cohesion social y la participaciéon activa
en la sostenibilidad de las comunidades locales*?.

La introduccién de estos mecanismos de pago

de obtencion de entradas financieras y obstaculizar la
conversion de esa financiacidon en salidas. Al final, la
interrupcion de las salidas y la atenuacién de los efectos
negativos sobre la poblacién crean las condiciones nece-
sarias para obligar al adversario a cambiar de compor-
tamiento y disuadir de futuros intentos de coerciéon®.
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Apoyo al adversario .
externo

Mecanismo de
conversion
de proxy

Apoyo a colaboradores
interno

NEGACION DE ACCESO FINANCIERO

Presion

coercion

4 METODOS DE CTF

] - Aumentar los costos
de las entradas del
adversario

_ Impedir los mecanis-
mos de conversién

_ Destruir las
salidas ilicitas

_ Reducir los efectos
coercitivos sobre
la poblacién

(Figura de los autores)

Figura 4. La lucha contra la financiaciéon de amenazas como sistema

Aumentar los costos de obtencidon de entradas.
Las transferencias de dinero informales adoptan la
forma de intercambios de divisas fuertes, cuentas de
pago digitales no afiliadas a bancos, foros de inter-
cambio en linea y pagos de criptomoneda entre pares
que eluden los sistemas de seguimiento tradicionales.
La dificultad para atacar estas estructuras estriba
en identificarlas en primer lugar. Aqui es donde las
SOF pueden apoyar los esfuerzos interinstitucio-
nales. A través de las interacciones normales, los
CMSE adquieren una amplia comprension de cémo
los factores econdmicos afectan a la poblacién local
y pueden identificar los mecanismos especificos,
los lugares y las personalidades implicadas en los
pagos digitales y los intercambios en linea. Dotados
de estos conocimientos, los CMSE colaboran con
las embajadas estadounidenses para aprovechar las
herramientas interinstitucionales. La aplicacién de
estructuras de cumplimiento, infraestructuras de ve-
rificacidon basadas en el riesgo y estrictas declaracio-
nes de necesidades dificultan que esos fondos lleguen
a sus destinatarios a través de los conductos del OCS
y procesos andlogos de los paises socios.

Impedir los mecanismos de conversién. Las em-
presas estatales, los funcionarios corruptos, los agentes
informales de poder y las empresas locales proporcio-
nan el acceso, la colocacién y la influencia que China
y Rusia aprovechan para la explotaciéon y la coercidn.
El vilipendio selectivo de funcionarios corruptos y
entidades comerciales depredadoras puede iluminar a
los actores malignos. Los equipos de operaciones psi-
colégicas, junto con los CMSE, transmiten mensajes a
través de los medios de comunicacién locales, las redes
sociales y los contactos personales sobre estos fun-
cionarios corruptos, lo que facilita huelgas, protestas,
procesos democraticos locales y campanas internacio-
nales de presion para destituirlos de sus cargos o pues-
tos de influencia. Del mismo modo, los CMSE pueden
proporcionar informacion especifica para contribuir a
las restricciones impuestas a los ingenieros extranjeros
y ampliar las cancelaciones de contratos, los obstdcu-
los juridicos administrativos y los litigios para per-
suadir a los adversarios de que cesen sus actividades y
modifiquen su célculo de decisiones.

Interrumpir las salidas. La construccién y el
mantenimiento de la infraestructura fisica y las redes
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proxy sirven como armas de accién adversaria. Las
salidas de las infraestructuras también pueden repre-
sentar recursos criticos que permiten a los adversarios
ejercer una gran influencia en las cadenas de suministro
mundiales. Medidas ofensivas como la confiscacién de
activos, la penetracion cibernética, el sabotaje fisico, las
detenciones y las deportaciones amplian el espectro de
opciones para escalar, cuando sea necesario.

Atenuar los efectos adversos sobre la poblacion.
Las comunidades, las empresas y los trabajadores loca-
les suelen llevarse la peor parte de la coercién econémi-
cayla corrupcion que conlleva, especialmente cuando
implica mano de obra extranjera, dafios medioambien-
tales y pérdida de soberania*®. La mitigacién de estos
efectos negativos mediante compensaciones especificas
a los trabajadores, inversiones econémicas locales,
micropréstamos, medidas de proteccién del medio am-
biente y una mayor participacion de la comunidad en
las decisiones econdémicas completarian los esfuerzos
para lograr la negacién del acceso financiero.

¢Dinero en el banco o una mala
inversion?

A pesar de los evidentes beneficios de un plantea-
miento mas amplio de la competencia por parte de la
CTF, las cuestiones interrelacionadas de alcance, escala
y capacidad impiden que la CTF se convierta en un
remedio milagroso. Tiene sentido ampliar el alcance
de los esfuerzos de la CTF en materia de competencia
para incluir las redes ilicitas y de corrupcién. Sin em-
bargo, la ampliacién para incluir a las empresas estata-

de muchos socios internacionales. Sin embargo, la mi-
tigacion e interrupcion de las actividades malignas de
las empresas estatales en otros paises, especialmente en
relacién con la BRI, sigue siendo factible.

La cuestion de silas comunidades del Cuerpo de
Finanzas y Contraloria del Ejército y de las SOF tienen
la capacidad de emplear actividades de CTF a la escala
necesaria para afectar al cdlculo de las decisiones del
adversario también constituye una preocupacién
valida. Hasta la fecha, el cuerpo de finanzas ha incor-
porado la CTF como competencia fundamental, ha
creado grupos piloto ubicados con las SOF, ha empe-
zado a incorporar el andlisis financiero a los ejercicios
de entrenamiento a nivel de teatro de operaciones y ha
establecido programas de entrenamiento ad hoc a par-
tir de la oferta interinstitucional existente para poner
en marcha la curva de aprendizaje.

Mientras los profesionales de finanzas de las SOF
desarrollan un prototipo de la capacidad, la inicia-
tiva de finanzas del Ejército mds amplia debe crear
prototipos de desarrollo dedicados a las trayectorias
profesionales de CTF empleadas a nivel de servicio,
desarrollar la doctrina y realizar compensaciones de
estructura de fuerza para optimizar su capital huma-
no hacia el éxito de la CTF a largo plazo en toda la
fuerza conjunta. La integracion y el aprovechamien-
to de las capacidades y autoridades existentes en
materia de finanzas en los ASCC y los TSOC con las
de los socios interinstitucionales ofrece un rendi-
miento de la inversién enorme que los responsables
de la toma de decisiones no deben ignorar.

Disuadir a los adversarios de explotar a socios vul-

nerables a través de vectores financieros, asi como
obligarles a cambiar de comportamiento para ali-
nearse con los intereses de Estados Unidos, requie-
re nuevas formas de afectar a su céalculo de decisio-

nes en la competicién diaria.

les, el brazo més poderoso del Estado econdmico chino,
plantea cuestiones de escala. Al igual que los conglome-
rados multinacionales, muchas empresas estatales estdn
registradas en varias bolsas de valores extranjeras. La

negacion integral de las empresas estatales a través de la
CTF por si sola es imposible sin esfuerzos significativos

Recursos propios mediante la
financiacion de espectro total contra
las amenazas

Disuadir a los adversarios de explotar a socios vul-
nerables a través de vectores financieros, asi como obli-
garles a cambiar de comportamiento para alinearse con
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los intereses de Estados Unidos, requiere nuevas formas
de afectar a su célculo de decisiones en la competicién
diaria. Las medidas preventivas y disruptivas de la

CTF proporcionan una de esas vias, mediante la plena
integracion de las fuerzas convencionales del Ejército,
las ARSOF y los socios interinstitucionales.

NEGACION DE ACCESO FINANCIERO

permitiria aprovechar las lecciones aprendidas de

la CTF en la lucha antiterrorista durante décadas.
Mejorada con la fusiéon de inteligencia, la integracion
de los equipos interfuncionales del ASCC y el TSOC
hace avanzar aun mds la integracion, interoperabi-
lidad e interdependencia de las fuerzas convencio-

La adaptacion actual de las actividades de CTF

contra proxies, agentes de poder corruptos y em-
presas estatales empleadas por China y Rusia para
negar el acceso a la financiacién permitiria aprove-
char las lecciones aprendidas de la CTF en la lucha

antiterrorista durante décadas.

Con el enfoque del Ejército en las operaciones multido-
minio, el ejército de teatro —como el ASCC de su coman-
do combatiente asignado—, es la principal formacién del
Ejército «responsable de disuadir o derrotar las influencias
malignas de un adversario y la agresion abierta por debajo
del umbral del conflicto armado dentro del teatro»*. La
reconceptualizacion de la forma en que el Ejército esta-
blece el teatro de operaciones —especificamente con un

planteamiento de CTF irveqular para negar el acceso financiero
al adversario— refuerza las contribuciones del Ejército a la
disuasion integrada y amplia la apertura de las operaciones
multidominio al 4mbito financiero.

El planteamiento de CTF en materia de disuasién
también respalda los esfuerzos por institucionali-
zar las lecciones aprendidas en conflictos pasados
sobre la guerra irregular®. La adaptacién actual de
las actividades de CTF contra proxies, agentes de
poder corruptos y empresas estatales empleadas por
China y Rusia para negar el acceso a la financiacién

nales y las SOF, establecidas a lo largo de casi veinte
anos de operaciones antiterroristas®'.

Por dltimo, los flujos monetarios y financieros no
reconocen las bifurcaciones militar y civil. Aunque el
gasto chino en infraestructuras a través de la BRI es
cualitativa y cuantitativamente diferente de la finan-
ciacién de amenazas en Irak, la adaptacion de estas
herramientas y la mejora de la escala y el alcance de
las herramientas interinstitucionales como las que
se encuentran en los Departamentos del Tesoro y de
Comercio podrian resultar fundamentales para di-
suadir el comportamiento adversario en la zona gris.
La nueva concepciéon de la CTF permitird a Estados
Unidos ampliar su estrategia econdmica y ayudara
al Departamento de Defensa a reforzar la disuasién
integrada mediante una triada global de disuasion
militar iwegu[ar—convenciona[—nuc[ear. No podemos
permitirnos renunciar a esta oportunidad de cambio,
so pena de acercarnos a nuestro propio jaque mate. M
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En el articulo «The Evolution of Economic Compellence»,
Christopher Sims, PhD, describe cémo se ha utilizado durante
mucho tiempo el aspecto econémico del poder nacional para
proteger los intereses nacionales, influir en el comportamiento
de otros agentes y lograr objetivos en el ambito internacional.
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Military-Review/English-Edition-Archives/July-August-2021/
Sims- Economic-Compellence/.

Economic Sanctions

henhed

En el articulo «Economic Sanctionss», Mark Duckenfield, PhD, describe
que las sanciones econdmicas son un método de coercion que los
Estados utilizan para perseguir sus objetivos politicos internacionales, ya
sea para disuadir una accién, obligar a un cambio de comportamiento o
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