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El apoyo cibernético 
norcoreano a las 
operaciones de 
combate
1er Teniente Scott J. Tosi, Ejército de EUA

El líder norcoreano Kim Jong-un inspecciona el Complejo Sci-Tech en Pyongyang, Corea del Norte, 28 de octubre de 2015. (Foto publi-
cada por la Agencia Central de Noticias Coreana de Corea del Norte)
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H asta el año 2014, algunos expertos ciber-
néticos occidentales describían las capaci-
dades cibernéticas de Corea del Norte (la 

República Popular Democrática de Corea) con indi-
ferencia aparente, tales como Jason Andress y Steve 
Winterfield en Cyber Warfare: Techniques, Tactics and 
Tools for Security Practitioners, quienes caracterizaron 
la capacidad de Corea del Norte de llevar a cabo ata-
ques cibernéticos como «dudosa, pero puede existir»1. 
El notorio ataque cibernético de noviembre de 2014 
atribuido a Corea del Norte, llevado a cabo contra la 
Corporación Sony como respuesta a la película The 
Interview, ayudó a cambiar las percepciones en Estados 
Unidos de las capacidades cibernéticas de Corea del 
Norte—desde una molestia local menor dirigida hacia 
Corea del Sur (la República de Corea) hasta una gran 
amenaza estratégica global2.

Aunque Corea del Norte ha sido considerada una 
gran amenaza cibernética estratégica desde el ata-
que contra Sony, también debe darse consideración 
al posible uso táctico de las capacidades cibernéticas 
como una extensión de su estrategia de guerra. El 
menos conocido uso táctico de ataques cibernéticos 
como medios de guerra presenta una mayor amenaza 
a Corea del Sur y las fuerzas de EUA que cualquier 
ataque cibernético estratégico motivado por la políti-
ca. Se considera el material bélico de Corea del Norte 
tecnológicamente obsoleto a nivel táctico. Sin em-
bargo, la evidencia sugiere que el Ejército Popular de 
Corea (EPC) llevará a cabo las operaciones cibernéti-
cas como medios asimétricos para perturbar el mando 
y control enemigo y compensar por sus desventajas 
tecnológicas en las operaciones de combate; por lo 
tanto, EUA y las fuerzas aliadas deben prepararse 
para enfrentar esta amenaza3.

La estrategia militar norcoreana
Para comprender cómo Corea del Norte proba-

blemente llevaría a cabo las operaciones cibernéticas 
tácticas en apoyo de unidades de combate en la guerra, 
es útil considerar las metas históricas y la supuesta 
teoría militar de la nación cada vez más aislada y tec-
nológicamente débil. Después de fracasar en el esfuerzo 
de unificar la península de 1950 a 1953, kukka mokp´-
yo —el hacer comunista a Corea del Sur, a través de la 
fuerza militar si sea necesaria— llegó a ser un objetivo 
principal de Corea del Norte, y sigue siendo así, según 

el experto en asuntos coreanos James M. Minnich4. Sin 
embargo, según lo señalado en un informe de 2012 al 
Congreso de EUA, el verdadero motivo de la política 
militar y agresividad política de Corea del Norte se ha 
convertido en un esfuerzo para controlar y sojuzgar a 
su propia población y guardar el poder en lugar de uni-
ficar la Península coreana5. No obstante, los aconteci-
mientos tales como el bombardeo de la isla Yeonpyeong 
en 2010 y el intercambio de fuego de artillería en 
Yeoncheon en 2015 han demostrado que las provoca-
ciones menores pueden tener la posibilidad de estallar 
en el combate abierto. Además, el combate podría 
convertirse en una guerra de gran escala. Ya sea a través 
de un escalamiento accidental de fuerza o una invasión 
sorpresiva premeditada, Corea del Norte podría estar 
completamente dispuesto a ir a la guerra6.

Después de su fracaso en la guerra de Corea, Corea 
del Norte aumentó y reorganizó sus fuerzas armadas 
usando características de las fuerzas armadas rusas 
y chinas. Subsecuentemente, ha continuado aprove-
chando influencia, equipamiento y doctrina de Rusia 
y China, según Minnich7. Para evitar el mismo destino 
que la prolongada invasión que tomó lugar en Corea del 
Sur, las fuerzas armadas de Corea del Norte parecen 
haber desarrollado una estrategia conocida como kisub 
chollyak, que exige una guerra rápida y decisiva llevada 
a cabo con tácticas contra las fuerzas armadas de Corea 
del Sur y EUA en la península8. Este planteamiento 
ha llegado a ser más intransigente con el transcurso de 
tiempo debido a la creciente incapacidad económica 
de Corea del Norte de sostener una guerra prolonga-
da. Por lo tanto, para lograr sus objetivos tácticos lo 
más rápido posible, Corea del Norte ha organizado sus 
fuerzas armadas para comenzar el combate con «bom-
bardeos masivos convencionales y químicos de cañones 
y misiles mientras simultáneamente usa equipos de 
fuerzas de operaciones especiales», según Minnich9. 
Las estimaciones del número de fuerzas de operaciones 
especiales varían entre 80.000 y 100.000 soldados que 
podrían realizar ataques asimétricos en el sur, con la 
intención de apoyar a las fuerzas de infantería ligera de 
gran escala que seguirían10.

Al principio, Corea del Norte probablemente consi-
deró que el bombardeo y las operaciones especiales se-
guidas por una gran fuerza de invasión serían suficiente 
para rápidamente desestabilizar, confundir, superar en 
maniobra o abrumar a las fuerzas de Corea del Sur y 



67MILITARY REVIEW  Cuarto Trimestre 2017

APOYO CIBERNÉTICO

EUA ubicadas en la península antes de que pudieran 
llegar refuerzos de EUA. Sin embargo, la estrategia 
fue sacudida a principios de los años 1990, después de 
la caída de la Unión Soviética y su retirada de apoyo 
de material bélico. Sin duda alguna, esta sacudida fue 
amplificada en 1991 por la derrota inesperadamente 
rápida y fácil del Ejército iraquí de Saddam Hussein a 
manos de Estados Unidos. El Ejército iraquí intentó 
usar contra Estados Unidos tácticas y armas similares 
que Corea del Norte había pensado usar por mucho 
tiempo contra Corea del Sur11. La caída del ejército de 
Hussein, numéricamente superior a las fuerzas arma-
das de EUA, con certeza sirvió como una advertencia 
a China y Corea del Norte, que dependían de fuerzas 
tecnológicamente inferiores pero numéricamente su-
periores para abrumar rápidamente a sus enemigos. La 
tecnología resultó ser superior a los números abruma-
dores en el combate de fuerza contra fuerza. Al mismo 
tiempo, la probabilidad de que las fuerzas de Corea 
del Norte fuesen fácilmente superadas por las ventajas 
tecnológicas de EUA fue acompañada por una deterio-
ración rápida en los sectores agrícolas y económicos de 
Corea del Norte, lo que disminuyó aún más su capaci-
dad de proyectar y sostener las fuerzas armadas12.

La respuesta de Corea del Norte a estos aconte-
cimientos incluyó el establecimiento de su programa 
nuclear13. Mientras el éxito de EUA en la Operación 
Desert Storm sugirió que las fuerzas armadas de Corea 
del Norte podrían ser derrotadas rápida y decisiva-
mente por Estados Unidos en una guerra convencio-
nal, aunque con un posiblemente alto costo de vida 
de civiles coreanos, el programa nuclear de Corea del 
Norte introdujo un alto riesgo de destrucción masiva 
de blancos de Corea del Sur y EUA, en el caso de que 
Estados Unidos o Corea del Sur provocaran una guerra.

No obstante, aunque el desarrollo de una opción 
de disuasión nuclear apoyó las metas políticas defen-
sivas de Corea del Norte, hizo poco para avanzar la 
posibilidad de kukka mokp’yo. Para esto, parece que 
Corea del Norte ha imitado los cambios doctrinales 
aparentes de China que se hicieron en las secuelas de 
la Operación Desert Storm.

Después de que Estados Unidos derrotara al Ejército 
iraquí —el quinto Ejército más grande del mundo en 
1990— en solo cinco semanas, las fuerzas armadas chi-
nas aparentemente reevaluaron sus tácticas y estrategia 
de guerra14. En los años 1990, China desarrolló una 

estrategia de guerra híbrida que dependió de métodos 
tecnológicos relativamente baratos para denegar la 
superioridad militar cualitativa de Estados Unidos a 
través de ataques indirectos. En 1999, la evidencia de la 
nueva metodología de las fuerzas armadas de China fue 
publicada en Unrestricted Warfare: China’s Master Plan 
to Destroy America (una traducción resumida en inglés 
basada en una publicación de dos coroneles chinos en 
1999), en la cual se describía el uso de varias medidas 
asimétricas para derrota a Estados Unidos, incluyendo 
llevar a cabo la guerra de información con el objetivo 
de denegar las visibilidad del campo de batalla a las 
fuerzas armadas de EUA a toda costa15. Los experto es 
seguridad nacional Richard A. Clarke y Robert Knake 
aseveran que esta estrategia ha resultado en la adop-
ción por China de la guerra cibernética de gran escala, 
que incluye el robo de información tecnológica y la 
selección de blancos tácticos —medios de inteligencia, 
reconocimiento y vigilancia— para equilibrar el campo 
de batalla en cualquier acción de fuerza contra fuerza16.

Presumiendo que su programa nuclear disuadi-
ría ataques contra su territorio nacional y habiendo 
sobrevivido la crisis económica y agrícola de los años 
1990, Corea del Norte enfrentó un dilema a principios 
del siglo XXI parecido a lo que China enfrentó en las 
secuelas de la Guerra del Golfo, cuando llegó a ser 
aparente que China sería vulnerable a la derrota por 
la tecnología militar avanzada de EUA. La respuesta 
general de Corea del Norte a este dilema consistía 
en tres iniciativas: incrementar el número de fuerzas 
de operaciones especiales para llevar a cabo la guerra 
no convencional, aumentar el número de medios de 
guerra electrónica e inteligencia de transmisiones para 
realizar operaciones de interferencia radioelectrónica 
y, de mayor importancia, establecer las operaciones 
cibernéticas tácticas y estratégicas bajo lo que son 
conocidos como la Agencia 121, la Oficina Nro. 91 
y el Laboratorio 110. Como es el caso con cualquier 
aspecto de Corea del Norte, es difícil verificar infor-
mación sobre estas organizaciones.

La organización cibernética 
norcoreana

Se ha informado que la Agencia 121, Oficina 
Nro. 91 y Laboratorio 110 son componentes de 
seis agencias subordinadas a la Agencia General 
de Reconocimiento (RGB), que se especializa en la 
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recolección de inteligencia bajo la 
administración del Departamento 
de Estado Mayor (GSD). Aunque 
el Departamento de Estado Mayor 
es responsable del mando y control 
del Ejército Popular de Corea, 
está subordinado al Ministerio de 
las Fuerzas Armadas Populares 
(MPAF), según Andrew Scobell y 
John M. Sanford18. Esta estructu-
ra le daría a la Agencia General de 
Reconocimiento el control ope-
rativo directo desde la cima de la 
cadena de mando y garantiza que 
el componente cibernético podría 
llevar a cabo las operaciones de 
manera independiente y en apoyo 
del Ejército Popular de Corea basa-
do en la necesidad operativa.

La Agencia 121 supuestamen-
te consta de un componente de 
recolección de inteligencia y un 
componente de ataque. Se opina 
que la unidad opera en Pyongyang, 
así como en el Hotel Chilbosan 
en Shenyang, China19. Se piensa 
que la Oficina Nro. 91 opera en 
Pyongyang para realizar las opera-
ciones de hackeo para la Agencia 
General de Reconocimiento20. Se 
piensa que el Laboratorio 110 lleva 
a cabo el reconocimiento técnico, 
infiltración de redes de computadoras, recolección de 
inteligencia a través de hackeo y la introducción de 
virus en las redes enemigas21.

Aunque parece que hay otras numerosas organiza-
ciones cibernéticas en Corea del Norte, las que están 
fuera de la Agencia General de Reconocimiento se 
relacionan principalmente con el control político o la 
difusión de propaganda política a naciones extranjeras. 
Por lo tanto, su trabajo se relaciona poco con al apoyo 
cibernético de las operaciones de combate.

Las estimaciones del tamaño de la fuerza ciber-
nética de Corea del Norte han variado de solo 1.800 
hackers y expertos de computadoras a casi 6.000, que 
lo haría la tercera agencia cibernética más grande 
detrás de Estados Unidos y Rusia22. El cálculo más alto 

supuestamente es de la inteligencia de Corea del Sur a 
principios de 2015, pero no puede verificarse el núme-
ro. Además, no era evidente si se incluían la Oficina 
Nro. 91 y el Laboratorio 110 en el cálculo, pero dado el 
deseo de Corea del Sur de influenciar a Estados Unidos 

Ha sido ampliamente reportado que los hackers del Ejército 
norcoreano trabajan en el Hotel Chilbosan (fotografiado el 17 de 
abril de 2005), en parte propiedad del gobierno de Corea del 
Norte, en Shenyang, China. Tales informes son creíbles debido, 
en parte, a las ventajas aparentes de trabajar en China, tal como la 
disponibilidad de múltiples líneas de comunicación, sin mencionar 
el equipamiento moderno, entrenamiento, apoyo logístico y una 
fuente confiable de potencia eléctrica. (Véase, por ejemplo, James 
Cook, «PHOTOS: Inside The Luxury Chinese Hotel Where North 
Korea Keeps Its Army of Hackers», página web de Business Insider, 
2 de diciembre de 2014, accedido 12 de junio de 2017, http://
www.businessinsider.com/photos-chinese-hotel-where-north-ko-
rea-keeps-hackers-2014-12). (Foto: tack well, Flicker)

http://www.businessinsider.com/photos-chinese-hotel-where-north-korea-keeps-hackers-2014-12
http://www.businessinsider.com/photos-chinese-hotel-where-north-korea-keeps-hackers-2014-12
http://www.businessinsider.com/photos-chinese-hotel-where-north-korea-keeps-hackers-2014-12
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a considerar las amenazas cibernéticas de la DPRC una 
prioridad, es probable la inclusión de su personal en el 
número total (algunas personas consideran equivoca-
das las estimaciones de 
Corea del Sur debido a su 
prejuicio). Además, la es-
timación de Corea del Sur 
representa datos de 2013 
y, como es el caso con 
mucha de la inteligencia 
sobre Corea del Norte, 
probablemente no refleja 
los números actuales.

No obstante, la falta 
de conocimientos con-
cretos sobre las organi-
zaciones cibernéticas 
de Corea del Norte se 
agrava por la naturaleza 
del acceso al Internet en 
el país. Corea del Norte 
ha divido sus redes en 
dos componentes. Solo 
las agencias gubernamen-
tales y militares pueden 
acceder a la red externa 
canalizada a través de 
China, que los hackers 
usan para realizar los ata-
ques cibernéticos. El otro 
componente es la kwang-
myong, una intranet 
monitoreada de conte-
nido seleccionado por el gobierno23. A partir de enero 
de 2013, se reportó un «café de Internet» en Corea del 
Norte, en Pyongyang, donde los ciudadanos supuesta-
mente pueden acceder solo a la kwangmyong24. El uso 
de redes chinas para acceder al Internet proporciona 
un buffer para los hackers norcoreanos para negar la 
responsabilidad de sus intrusiones y ataques. Además, 
pueden llevar a cabo ataques externos con seguridad 
mientras evitan los ataques de entrada de Corea del 
Sur o Estados Unidos25.

Sin embargo, el uso de terceros para el acceso exter-
no del Internet también hacen las operaciones ciber-
néticas de Corea del Norte dependientes de la coope-
ración constante con China y otros socios. A pesar del 

apoyo decreciente al Estado aislado en los últimos años, 
el apoyo de China parece garantizado en tiempos de 
paz. Sin embargo, no es garantizado si estalla la guerra.

Puesto que el bajo 
nivel de conectividad 
funciona como protec-
ción de ataques externos, 
Corea del Norte puede 
concentrarse en el de-
sarrollo de capacidades 
cibernéticas ofensivas. Si 
fueran comprometidos, 
pocos sistemas o redes de 
Corea del Norte reduci-
rían sus capacidades de 
guerra26. Los bien cono-
cidos ataques cibernéti-
cos atribuidos a hackers 
de Corea del Norte han 
servido motivos en gran 
parte estratégicos y 
políticos. Sin embargo, el 
apoyo cibernético a las 
unidades de combate en 
caso de guerra de gran es-
cala probablemente sigue 
siendo un componente 
clave de la estrategia 
norcoreana.

La guerra cibernética 
es única en el sentido de 
que una vez que haya 
sido usada una nueva 

metodología o técnica en un ataque, la víctima puede 
crear contramedidas relativamente rápidas para 
prevenir los ataques futuros. Probablemente por esta 
razón, Corea del Norte no ha llevado a cabo ataques 
cibernéticos tácticos u operativos de gran escala 
contra Corea del Sur o Estados Unidos, ni probable-
mente no lo haría, a menos que esté en un estado de 
guerra. En cambio, Corea del Norte solo realizaría el 
reconocimiento de menor escala y comprobación de 
metodologías contra las redes enemigas. Este plantea-
miento reduciría el riesgo de enemigos que desarro-
llan contramedidas que comprometerían las ventajas 
que Corea del Norte desea mantener para la guerra de 
gran escala.

Una imagen de satélite de Corea del Norte de noche en compara-
ción con Corea del Sur. El atraso tecnológico supuestamente obli-
ga a los hackers del Ejército norcoreano a buscar lugares fuera de 
Corea del Norte, tal como el Hotel Chilbosan en China, donde el 
acceso a la tecnología y las líneas de comunicación está disponible 
para llevar a cabo ataques cibernéticos. (Imagen: NASA)
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Aunque las fuerzas de EUA y de sus socios saben 
relativamente poco sobre las capacidades cibernéti-
cas de Corea del Norte, sí se pueden estudiar China y 
Rusia. China, como el aliado más estrecho de Corea 
del Norte (y tal vez el único), proporciona no solo las 
redes externas a las unidades cibernéticas norcoreanas 
sino también bases de operaciones, tal como el Hotel 
Chilbosan, y el entrenamiento. Las conocidas acciones 
cibernéticas chinas se han centrado principalmente en 
el espionaje tecnológico, un blanco en el cual Corea del 
Norte probablemente tiene poco interés porque carece 
de la infraestructura para desarrollar o mantener las 
armas tecnológicamente avanzadas que tiene China. 
A la inversa, las actividades cibernéticas de Rusia en 
la invasión de Georgia en 2008 y la acción militar en 
Ucrania en 2014 sugieren las probables acciones ciber-
néticas tácticas de Corea del Norte en caso de guerra en 
la península coreana.

El apoyo cibernético táctico 
norcoreano a la conducción de la 
guerra

Aunque una guerra terrestre, aérea y marítima en 
la península coreana comenzaría o incrementaría en 
una fecha y tiempo específico, la guerra cibernética 
comenzaría mucho antes de que se disparen los prime 
ros tiros27. Se puede argumentar que aunque la gue-
rra cibernética con Corea del Norte ya está en curso, 
necesitaría incrementar la frecuencia e intensidad en el 
reconocimiento y los ataques cibernéticos antes de una 
guerra generalizada para apoyar a las unidades de com-
bate con éxito. Antes de una guerra y en sus primeras 
etapas, las unidades cibernéticas asimétricas norcorea-
nas atacarían las comunicaciones civiles a través de una 
simple denegación de servicio.

En 2008, Rusia comenzó su ataque contra Georgia 
con ataques de denegación distribuida de servicios por 
semanas antes de que los soldados cruzaran la frontera 
para comprobar sus capacidades y realizar el recono-
cimiento de las redes georgianas, con planes de ata-
carlas luego de nuevo. Rusia atacó las comunicaciones 
georgianas, paralizando la capacidad del Gobierno para 
comunicarse y coordinarse contra las fuerzas rusas28. 
Los ataques cibernéticos combinaron la simpleza con 
la sofisticación en la ejecución y permitieron que Rusia 
neutralizara el mando y las comunicaciones georgia-
nos con pocos recursos. Lo que hubiera tomado días, 

si no semanas, de bombardeo y coordinación entre 
la inteligencia y el poderío aéreo solo llevó minutos 
desde la seguridad de computadoras rusas, pero logró 
los mismos resultados. Las fuerzas de EUA y sus socios 
razonablemente pueden anticipar que, como una 
nación tecnológicamente inferior con una fuerza aérea 
y armada obsoleta, Corea del Norte llevaría a cabo 
ataques similares.

Además, Corea del Norte parece haber demostra-
do tal capacidad. De 2014 a 2016, Corea del Norte 
supuestamente hackeó «más de 140.000 computado-
ras» en Corea del Sur pertenecientes al Gobierno y a 
empresas e intentó atacar la red de control del sistema 
de transporte de Corea del Sur29. Los ataques, proba-
blemente llevados a cabo por la Agencia 121, permitie-
ron que Corea del Norte ganara el acceso a las comuni-
caciones del Gobierno y las empresas en Corea del Sur 
y las monitoreara.

Si esto hubiera ocurrido durante una invasión, 
Corea del Norte podría haber apagado todas estas 
computadoras, dejando las comunicaciones de estas 
organizaciones inoperables. Corea del Norte podría 
haber apagado o interrumpido el flujo del sistema de 
transporte de Corea del Sur.

Si incrementan en alcance o agresividad, tales 
ataques podrían cortar las capacidades de comunica-
ción e intercambio de información entre el Gobierno 
de Corea del Sur y las fuerzas armadas. Si se hubieran 
llevado a cabo conjuntamente con ataques contra los 
sistemas de comunicación físicos en Corea del Sur por 
parte de las fuerzas de operaciones especiales, Corea 
del Norte podría neutralizar las comunicaciones de 
Corea del Sur y EUA, dejando a ciegas las unidades 
en el campo de batalla. Cortar las comunicaciones en 
las primeras etapas de la guerra anularía la capacidad 
de Corea del Sur y EUA de coordinar sus medios aé-
reos y de artillería, que daría a Corea del Norte tiem-
po y espacio suficiente para abrumar a las fuerzas de 
Corea del Sur y EUA en la zona desmilitarizada.

Mientras los ataques contra las comunicaciones 
y redes críticas en Corea del Sur dificultarían los 
esfuerzos de Corea del Sur y EUA, los medios de 
comunicación alternos aún podrían permitir que las 
dos naciones contrarrestaran la agresión de Corea 
del Norte. Sin embargo, los vitales medios de co-
municación secundarios podrían ser neutralizados 
con ataques contra la red eléctrica de Corea del Sur, 
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posiblemente denegando la superioridad que tienen 
Corea del Sur y EUA sobre Corea del Norte al demo-
rar una respuesta coordinada oportuna a la agresión. 
Hace varios años, tal ataque hubiera sido considerado 
imposible por una nación tan tecnológicamente re-
trasada como Corea del Norte. Hoy en día, este tipo 
de ataque por Corea del Norte en caso de guerra es 
casi indudable.

Por ejemplo, en diciembre de 2015, los hackers ru-
sos causaron un apagón en Ucrania por medio de un 
ataque cibernético. Instalaron programas malignos en 
la red de las centrales eléctricas de Ucrania y remota-
mente apagaron interruptores para cortar la energía 
eléctrica de más de 225.000 personas30. Entonces, 
Rusia inundó las líneas de asistencia a los clientes de 
servicios públicos con llamadas falsas para impedir 
que la compañía recibiera llamadas de sus clientes31. 
Dado el nivel de sofisticación que parecen haber al-
canzado las unidades cibernéticas de Corea del Norte 
y las relaciones que Corea del Norte mantiene con 
Rusia, es probable que Corea del Norte haya recibido 

apoyo de Rusia para posiblemente llevar a cabo ata-
ques contra las centrales eléctricas de Corea del Sur.

Los ataques cibernéticos, en esencia, serían un 
planteamiento asimétrico para compensar por la fuerza 
aérea casi inexistente de Corea del Norte. Podrían in-
fligir daños tácticos y operativos en Corea del Sur para 
perfeccionar los bombardeos de «conmoción y pavor» 
que probablemente precedan una intervención militar. 
Con la destrucción de comunicaciones, transporte e in-
fraestructura de apoyo críticos, Corea del Norte podría 
causar confusión y desorden que facilitaría una acción 
abrumadora por sus fuerzas de infantería convenciona-
les contra las fuerzas de Corea del Sur y EUA.

No obstante, aunque estos métodos podrían ser 
eficaces, es poco probable que la Agencia 121 sea capaz 
de completamente incapacitar la red de Corea del Sur, 

Alumnos trabajan en computadoras en la Escuela Revolucionaria 
Mangyongdae en Pyongyang, Corea del Norte, 13 de abril de 
2013. La escuela es administrada por las fuerzas armadas y los ad-
ministradores dicen que fue establecida en 1947 para niños que 
habían perdido a sus padres durante la lucha por la liberación de 
Corea de los invasores japoneses. (Foto: Associated Press)
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pero una interrupción fraccionaria de la red podría im-
pedir gravemente las acciones de Corea del Sur y EUA 
en el campo de batalla. Para completamente denegar 
la superioridad tecnológica de Corea del Sur y EUA, 
Corea del Norte necesitaría usar ataques más sofistica-
dos contra sistemas de posición global, radares y apoyo 
logístico, así como sistema de adquisición de blancos. 
Exactamente cómo Corea del Norte llevaría tales 
ataques está fuera del alcance de la presente discusión. 
Sin embargo debe tomarse en serio la amenaza, como 
advierte el Consejo de Ciencia de Defensa, «si Estados 
Unidos llegara a encontrarse en un conflicto de gran 
escala con un adversario casi igual... es posible que no 
funcionen sus cañones, misiles y bombas, o que estos 
puedan ser dirigidos contra sus propios soldados. El 
reabastecimiento, incluyendo comestibles, agua, muni-
ciones y combustible tal vez no lleguen a tiempo donde 
se necesiten»32.

Hackear o incapacitar los radares y sistemas de 
posición global, aún por algunos días antes de que las 
fuerzas de Corea del Sur y EUA puedan recuperarse, 
podría prohibir el uso del poderío aéreo, ofreciendo a 
las unidades de Corea del Norte la libertad de manio-
bra en el campo de batalla. Además, la interrupción del 
sistema de posición global no solo denegaría el uso de 
sistemas guiados por este sistema, sino más peligrosa-
mente, podría causar que las armas dispararan en las 
coordenadas incorrectas. El hackeo de satélites de EUA, 
que China supuestamente ya ha demostrado que puede 
hacer, podría dejar ciegos los medios de inteligencia de 
Corea del Sur y EUA con respecto a los movimientos 
de Corea del Norte en el terreno33.

Si Corea del Norte hackeara las redes logísticas au-
tomatizadas que apoyan a las fuerzas de Corea del Sur 
y EUA en la península, estas fuerzas tendrían dificulta-
des en el sostenimiento de sus capacidades de guerra. El 
rastreo, solicitudes y entrega de suministros de guerra 
esenciales serían interrumpidos por un simple ataque 
de denegación distribuida que apagaría los sistemas o 
corrompería datos, causando que se envíen incorrecta-
mente los suministros logísticos. Los soldados de Corea 
del Sur y EUA podrían encontrarse rápidamente sin los 
recursos necesarios para luchar.

Por lo tanto, Corea del Norte podría usar ataques 
cibernéticos para garantizar que su superioridad numé-
rica y volumen abrumador de potencia de fuego triunfe 
a pesar de su material bélico inferior. Coherentes con 

las ideales en Unrestricted Warfare, cuando esto ataques 
se combinan con la guerra electrónica y las fuerzas 
de operaciones especiales actuando tras las líneas de 
combate, pueden causar que las fuerzas de Corea del 
Sur y EUA pierdan el ímpetu y mantengan una postura 
defensiva y reaccionaria.

En Unrestricted Warfare, se describe el «número 
áureo» y la regla «principio-lateral». El concepto es que 
el número áureo, 0,618 o aproximadamente dos tercios, 
que normalmente se aplica en las artes, la arquitectura 
y las matemáticas, puede aplicarse en la guerra. Los 
autores destacan que una vez que el Ejército iraquí fue 
reducido por la Fuerza Aérea de EUA a 0,618 de su 
fuerza original, colapsó y terminó la guerra34. La regla 
principio-lateral, en esencia, es el concepto de que 
puede ganarse la guerra a través de acciones no bélicas. 
Cuando se consideran estas dos teorías en conjunto, 
llega a ser obvio que aunque los chinos posiblemente 
piensan que no podrían derrotar a Estados Unidos en 
una guerra a través del combate convencional, pro-
bablemente piensan que podrían derrotar a Estados 
Unidos si se usaran acciones no bélicas para disminuir 
la fuerza militar de EUA hasta dos tercios de su poder 
de combate.

Para China, hay numerosas opciones para lograr 
esto porque tiene recursos crecientes que puede aprove-
char para llevar a cabo las acciones no bélicas por largos 
períodos de tiempo, ya sean cibernéticos, financieros o 
políticos. Para Corea del Norte, con su meta de kukka 
mokp’yo y sus recursos muy limitados, hay un menor 
número de opciones. Corea del Norte probablemente 
traduciría el número áureo y la regla principio-lateral 
en una disminución de las fuerzas de Corea del Sur y 
EUA por un tercio a través de ataques cibernéticos, 
junto con numerosos otros medios asimétricos. Con sus 
sistemas fuera de servicio o corrompidos, las capacida-
des de guerra de EUA y Corea del Sur serían disminui-
das o interrumpidas al grado que, teóricamente, Corea 
del Norte podría lanzar una masiva invasión terrestre. 
Por lo tanto, el ataque cibernético es un medio por el 
cual Corea del Norte probablemente atacaría sistemas 
de apoyo de guerra del enemigo, dándoles, por con-
siguiente, a sus fuerzas numéricamente superiores el 
espacio, tiempo y libertad de maniobra para sostener 
una lucha en la península.

Un ataque cibernético podría incluir un pulso elec-
tromagnético producido por una detonación nuclear 
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que incapacitaría dispositivos electrónicos dentro de 
un radio de 725 kilómetros35. Teóricamente, Corea del 
Norte podría lograrlo con la detonación de un dispositi-
vo nuclear en la atmósfera a una altura de 48 kilómetros. 
Este ataque podría negar las ventajas tecnológicas de 
las fuerzas amigas en la península, dejando inútil todo 
equipamiento con un componente electrónico. Sin em-
bargo, dada la amenaza de represalia nuclear, así como 
la mayor probabilidad del apoyo de EUA de una guerra 
prolongada, que probablemente resultaría en la derrota 
de Corea del Norte, esta opción seguirá siendo un últi-
mo recurso y no sería en un ataque nuclear táctico.

Las soluciones para neutralizar las 
capacidades cibernéticas de Corea 
del Norte

La jefatura norcoreana probablemente piensa que 
Corea del Norte podría revertir el equilibrio de poder 
táctico a lo que existió en los años 1950, a través del uso 
de sus capacidades cibernéticas para lograr una venta-
ja. En junio de 1950, las fuerzas terrestres tácticas de 
EUA fueron penosamente derrotadas por un enemigo 
numéricamente superior que tuvo menos entrena-
miento y equipamiento y que se consideró estar menos 
preparado para la guerra. Mientras Estados Unidos 
continúa replegando unidades de combate permanen-
tes de Corea del Sur y revirtiéndose a un rol de apoyo, 
dejando a sus fuerzas en la península mal prepara-
das para organizar una defensa de gran envergadura, 
debería tomar acción para evitar encontrarse en una 
situación parecida a la de 1950.

Las capacidades cibernéticas de Corea del Norte 
no son invulnerables. En 2014, como represalia por el 
hackeo contra Sony, Estados Unidos realizó un ataque 
tipo denegación distribuida de servicios contra Corea 
del Norte que tomó la kwangmyong fuera de línea36. 
Sin embargo, este ataque no tomó represalias contra 
las unidades cibernéticas, que en gran parte opera en 

China, pero en su lugar tomó la intranet fuera de línea. 
Este acontecimiento destaca una gran vulnerabilidad 
de Corea del Norte en tiempos de una guerra de gran 
escala. La operatividad cibernética de Corea del Norte 
probablemente estaría a merced del Gobierno chino. 
Si el Gobierno chino decide que el apoyo constante a 
Corea del Norte es políticamente insostenible, la capa-
cidad cibernética norcoreana podría ser marginada.

Para mitigar los riesgos de amenazas cibernéticas 
de Corea del Norte, las fuerzas del Ejército deben 
asociarse activamente con las fuerzas de Corea del Sur 
y reevaluar cómo consideran las operaciones cibernéti-
cas. Como medida preventiva, las unidades cibernéticas 
del Ejército deben monitorear las redes estadouniden-
ses en Corea del Sur y las redes de las unidades que 
están programadas para ser desplegadas en Corea del 
Sur porque estas unidades son las que probablemente 
serán atacadas por los medios cibernéticos de Corea del 
Norte. En lugar de activamente neutralizar las ame-
nazas cibernéticas de Corea del Norte, los líderes del 
Ejército deben evaluar los beneficios de inteligencia lo-
grados al permitir la libertad de acción a sus adversarios 
para analizar sus tácticas, técnicas y procedimientos en 
el dominio cibernético.

Los líderes del Ejército deben comenzar a estudiar 
las operaciones cibernéticas como un multiplicador de 
fuerza y una ventaja tanto ofensiva como defensiva y 
no solo como un campo de especialidad fuera de los 
dominios táctico u operativo. Además, las fuerzas del 
Ejército acantonadas en Corea del Sur deben formular 
planes de contingencia con las fuerzas de Corea del 
Sur para anticipar los ataques cibernéticos parecidos a 
los ataques antes delineados en el presente artículo, y 
deben entrenar en los ambientes moldeados por la 
guerra cibernética. De esta manera, las fuerzas de 
EUA y Corea del Sur podrían mitigar la amenaza 
significativa presentada por las fuerzas cibernéticas de 
Corea del Norte.

El 1er teniente Scott J. Tosi, Ejército de EUA, es el segundo jefe de la Compañía A, 310º Batallón de Inteligencia 
Militar del 902º Grupo de Inteligencia Militar. Previamente sirvió como el segundo jefe de la Compañía del Cuartel 
General del 501er Batallón de Inteligencia Militar en Yongsan, Corea del Sur. Cuenta a su haber con una licencia-
tura en Historia y Educación de Ciencias Sociales de la Universidad Estatal de Illinois y fue instructor de Historia 
y Educación Cívica a nivel de escuela secundaria en Bloomington, Illinois.
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