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Integrantes da Companhia A, 12 Batalhdo, 1112 Regimento de Infantaria, 562 Brigada de Combate Stryker, conduzem uma iteragao noturna de
tiro real de um adestramento de armas combinadas durante o Exercicio Decisive Strike 2019 no Centro de Apoio ao Treinamento em Krivolak,
na Macedénia do Norte, 11 de junho de 2019. (Foto: 22 Sgt Frances Ariele L. Tejada, Exército dos EUA)
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Antecedentes doutrinirios da
dissimulacao militar

A provavel evolugdo dos sistemas de
A2/AD adversarios



A promessa do aprendizado de mdquina de combinar e
converter informagdes brutas, de forma rapida e precisa,
em propostas de alvos dificultara bastante as tarefas de
ocultar — e sobreviver — no futuro campo de batalha.

Avancos difundidos em plataformas e sensores
comerciais de baixo custo, como drones e cAmeras
de alta resolugéao, juntamente com informagoes de
fontes abertas quase em tempo real, como postagens
nas midias sociais e imagens de satélite disponiveis
comercialmente, transformaram tanto a escala quan-
to a fidedignidade das informacoes disponiveis e o
numero de atores internacionais com acesso a elas.
Antes disponiveis apenas para as principais potén-
cias, esses sensores proliferaram amplamente nas
ultimas décadas. Essa tendéncia ndo mostra sinais de
redugido. A medida que os meios de detecgio se tor-
narem mais baratos, confiaveis e capazes de colher
informacoes de alta qualidade, a vantagem infor-
macional com a qual os EUA contaram nas tltimas
décadas diminuird ainda mais.®

Aumentar a diversidade e a qualidade dos meios
de coleta de informacdes resolve metade do desafio. A
segunda metade — combinar informagoes de vérias
fontes para criar um quadro detalhado de um alvo — é
uma tarefa mais dificil. Atualmente, esse é um proces-
so trabalhoso, o qual envolve equipes multifuncionais
de analistas que examinam, minuciosamente, uma

enorme quantidade de dados captados por sensores
com uma resolucao cada vez maior. Segundo uma es-
timativa, seria preciso “oito milhoes de pessoas sé para
analisar todas as imagens do mundo que serao geradas
nos préximos 20 anos’”’ No entanto, avangos no apren-
dizado de mdquina podem melhorar e acelerar signi-
ficativamente a fusio das informagdes colhidas. Os
classificadores baseados em aprendizado de mdquina,
que “tomam uma amostra de entrada e a identificam
como uma de varias classes de saida] sdo particular-
mente adequados a fusdo de informagdes e busca de
alvos.® Em um contexto de apoio de IA a busca de
alvos de A2/AD, a amostra de entrada consistiria nos
dados colhidos por uma gama de sensores, e as classes
de saida seriam uma classificagao do alvo. Um algorit-
mo de aprendizado de maquina devidamente treinado
e com acesso a uma ampla gama de dados corretos

Novas tecnologias converterao e integrardo sinais eletromagnéticos
de varias fontes em dados digitais que possam ser processados a
velocidades inéditas, de modo a melhorar a capacidade do com-
batente para perceber medidas de dissimulagao inimigas, a fim de
identificar e neutralizar ameagas no campo de batalha moderno. Os
avancos tecnoldgicos também aumentardo drasticamente a capaci-
dade de forcas amigas para iludir esforcos inimigos de coleta de in-
teligéncia por meio de medidas melhores de guerra eletrénica. (llus-
tragdo: cedida por Defense Advanced Research Projects Agency)
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seria, entdo, capaz de encontrar a proverbial “agulha no
palheiro” e classificar devidamente um alvo, acelerando
e melhorando, em grande medida, o processo de fusao
de informacdes, que era, até entao, algo trabalhoso.”

A semelhanga de sua decrescente vantagem em
relacdo a sensores, os EUA nao deterao o monopdlio
sobre essas técnicas de fusdo automatizadas. Até 2035,
os adversdrios dos EUA provavelmente terdo explora-
do técnicas de aprendizado de maquina para combinar
informacoes colhidas de uma ampla gama de sensores
para visar suas armas de A2/AD. Isso apresentara
uma nova série de desafios para o modo como as forgas
amigas se ocultam. A coleta substancial de uma ampla
gama de assinaturas de for¢as amigas pode anular seus
esfor¢os para camuflar de uma forma unidimensional.
Por exemplo, minimizar emissoes eletromagnéticas
pode ter um efeito insignificante contra um adversa-
rio que ainda possa detectar a assinatura térmica, de
empresas contratadas civis ou de midias sociais de uma
unidade. Em termos mais gerais, serd quase impossivel
criar um falso negativo coeso contra um sistema de
sensores extremamente sensiveis em multiplos do-
minios — o adversdrio detectara algo e uma IA bem
treinada serd capaz de extrapolar e gerar um quadro
correto do alvo a partir do que houver sido detectado.

Embora desafiadora, essa potencial revolugdo nas
técnicas de coleta e fusio de informacgoes de um ad-
versario dos EUA representa uma oportunidade para
que as for¢as amigas localizem o inimigo nos campos
de batalha de 2035. Se feita de forma coesa, a nova
dissimula¢ao militar em mualtiplos dominios pode
distorcer os algoritmos de um adversdrio e explorar
as tensdes organizacionais e de procedimento entre
propostas produzidas por aprendizado de mdquina
e os decisores humanos. Essa dissimula¢do ndo é um
fim em si mesmo. Para esclarecer as informacdes
duvidosas e contraditdrias para decisdes sobre alvos,
um adversario serd for¢ado a expor sua arquitetura
de A2/AD ao usar meios cada vez mais ativos, que
emitem assinaturas inequivocas. Iludir um adverséa-
rio, levando-o a expor os nds cruciais de sua arquite-
tura de A2/AD é fundamental para localizar forcas
inimigas bem escondidas em 2035.

O aprendizado de maquina nao é impermeavel a
falsificacao ou dissimulacao de dados. O aprendiza-
do de maquina se apoia mais em dados prontamente
quantificaveis como entradas do que os processos
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existentes, nos quais seres humanos podem colocar
evidéncias ambiguas em contexto. Sensores concen-
trados estritamente em detectar dados especificos e
mensuraveis eletromagnéticos, acusticos, térmicos,
gravitacionais, visuais, vibracionais, georreferenciados
de midias sociais ou de andlise de texto assistida por
computador devem ser alimentados de forma limpa
em um algoritmo de aprendizado de maquina. Esse al-
goritmo, por sua vez, é treinado por meio da formagéo
de correlacdes entre assinaturas semelhantes e carac-
teristicas conhecidas do alvo.’ Sua exatidao depende
da riqueza de seu conjunto de dados de treinamento,
onde verdadeiros positivos e covaridveis vélidas e asso-
ciadas formam uma base para o algoritmo ser ajustado
e atualizado. Em um contexto militar, os verdadeiros
positivos seriam casos reais do alvo e as covaridveis as-
sociadas seriam a gama completa de assinaturas men-

suraveis em todos os dominios. Atualmente, a fusao

de informagoes de multiplos dominios acontece por

meio de células com grande necessidade de pessoal nos

estados-maiores. O aprendizado de méquina oferece

a oportunidade para que esse mesmo processo ocorra

rapidamente, automaticamente e por meio do reco-

nhecimento de padroes

de correlagoes que podem
passar despercebidos a
cogni¢ao humana. Gerar
confusio deliberadamente
por meio de operacoes de
dissimula¢ao militar que
obscure¢am a aparéncia
de um verdadeiro alvo
pode minar esse processo
de aprendizado, levando
um sistema de A2/AD
apoiado em IA a buscar as
assinaturas erradas no lu-
gar errado. Ou, conforme
expressaram Edward Geist
e Marjory Blumenthal,

as forcas amigas podem
empregar “maquinas de
névoa da guerra” para
confundir sensores ad-
versarios e os processos
associados de aprendizado
de maquina.™
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Essa maior dependéncia em relagao a fluxos de
dados quantificdveis para alimentar um algoritmo de
busca de alvos baseado no aprendizado de maquina
também pode gerar uma vulnerabilidade critica dentro
da organizag¢ao de um adversario: ela vem a custa da
experiéncia e intuicao humana, tornando todo o sistema
vulnerével a dissimulagao em multiplos dominios. O
desenvolvimento intermitente e desigual da IA ao longo
das dltimas décadas estd repleto de exemplos de maqui-
nas aparentemente inteligentes que, quando confron-
tadas com desafios da vida real fora do alcance restrito
de seu treinamento, ficaram completamente desnortea-
das.’* Ao contrério dos sistemas programados de modo
convencional, ndo hd uma equipe de engenheiros que
possam ajustar facilmente o cddigo para apoiar melhor
os decisores humanos no sistema, e sim uma caixa preta,
em que as saidas sdo geradas por camadas ocultas de
conexdes ponderadas dentro de uma rede neural forma-
da pela iteracao dos dados de treinamento.” Essa falta
de clareza sobre como a mdquina aprende pode gerar
friccao em um sistema de tomada de decisao humana
apoiado por IA. Antes de uma falha no mundo real, a
pressuposta onisciéncia de um algoritmo de aprendizado
de méquina pode diminuir o valor relativo do processo
decisério humano. Isso cria um dilema: quando o siste-
ma de aprendizado de mdquina é mais necessario, menos
se confia nele, enquanto a alternativa baseada na decisao
humana se atrofiou em status e capacidade.*

Enganar o sistema de busca de alvos baseado em
aprendizado de maquina de um adversario pode levé-lo
a ativar sensores com forte assinatura ou a atacar alvos
falsos. Em futuros conflitos terrestres, isso cria uma im-
portante janela de oportunidade para produzir fogos de
contrabateria conjuntos de for¢as amigas contra a “cadeia
de ataque” (kill chain™™ de sensores, nés de comando e
controle e plataformas de armas do inimigo.** O que a
dissimulagao militar em maltiplos dominios traz para o
futuro combate é o potencial de enganar a maquina —
de confundir uma cadeia de busca de alvos de um adver-
sario apoiada por IA — e, por meio de tal dissimulacao,
expor seus meios de reconhecimento e ataque.

NT1: O conceito de "kill chain” esté ligado ao de “dynamic targeting’, ou “alvejamento di-
namico” (localizar, fixar, alvejar, rastrear, engajar e avaliar). Veja JP 3-09, Joint Fire Support,

. xii, https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_09.pdf.

Recomendagées

Desenvolver e implementar as organizagdes, dou-
trina, treinamento e equipamentos necessarios para o
emprego eficaz da dissimulac¢ao militar em multiplos
dominios requer uma abordagem deliberada e coor-
denada.’® Esta secdo descreve quatro consideragdes
especificas para uma forca capaz de utilizar a dissimu-
lagao em multiplos dominios para localizar o inimigo
em 2035. Primeiro, os componentes de um dispositivo
integrado de dissimulagao em multiplos dominios
devem ser flexiveis e adaptaveis, para manter um
efeito continuo contra um adverséario que aprende.
Segundo, a dissimula¢ao em multiplos dominios no
amplo espectro ndo pode comecar em uma crise, mas
fundamentar-se em condicdes de referéncia, definidas
durante a competicao abaixo do limiar do conflito
armado. Terceiro, como é extremamente provavel que
as operagdes terrestres envolvam aliados e parceiros
que combaterao ao lado das forgas terrestres estaduni-
denses, a dissimulagdo em multiplos dominios serd re-
forcada pela inclusao deles em um plano que englobe
todo o teatro de operagdes. Por ultimo, a dissimula¢ao
em multiplos dominios nao deve ser vista como um
fim em si mesmo, mas como um meio de levar um ad-
versdrio a “mostrar as cartas” Ao provocar a cadeia de
ataque de A2/AD de um inimigo, levando-o a perse-
guir formagodes fantasmas, a dissimula¢ao em multi-
plos dominios pode estimular — e, portanto, expor —
componentes criticos de sua rede a destruicao.

A primeira considera¢do no desenvolvimento da
dissimula¢dao em multiplos dominios é a dindmica
interativa, competitiva e evolutiva da dissimulacao
militar. O éxito da dissimulacao depende tanto das
percepcoes e interpretacdes de um adversario em rela-
¢ao as assinaturas de for¢as amigas quanto das emis-
soes geradas pelas formacoes. Além das dimensdes
técnicas da geracao de apari¢des convincentes, hd um
elemento organizacional crucial baseado na cultura
militar do adversdrio dos EUA: o que pode enganar
estadunidenses pode nao iludir um adversario, e mé-
todos que podem ser eficazes contra um rival podem
ser descartados por outro. Os esfor¢os de dissimulacao
devem adaptar-se continuamente conforme os vieses,
capacidades e doutrina do adversdrio evoluirem.

Segundo, uma dissimulagido bem-sucedida du-
rante a crise de um conflito deve ser desenvolvida
sobre uma base estabelecida em tempo de paz. A
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competicao persistente abaixo do limiar do confli-
to armado deve incluir esfor¢os deliberados para
monitorar, mascarar e simular o amplo espectro de
assinaturas de forcas terrestres amigas. Isso tem dois
objetivos: primeiro, “ver a nés mesmos” de modo
abrangente; e, sequndo, influenciar os conjuntos de
dados de treinamento que os adversarios dos EUA
vém desenvolvendo com respeito as forcas amigas
em tempo de paz para treinar seus sistemas de busca
de alvos baseados em IA. Para alcangar esses objeti-
vos, as operagoes de tropas amigas em tempo de paz
devem ser monitoradas de forma detalhada por equi-
pes encarregadas de desenvolver um perfil abrangen-
te das assinaturas e emissdes de uma unidade. Esse
perfil serd a referéncia do que pode ser detectado e
explorado pelos sensores de A2/AD de um adver-
sério. Essas equipes monitorariam for¢as amigas em
simula¢des de engajamentos taticos e durante des-
dobramentos reais em dreas de operagdes. A partir
desses dados, colhidos na competi¢dao em tempo de
paz durante rodizios de desdobramento e exercicios,
pode-se criar um quadro completo e no amplo espec-
tro de como as formacgoes terrestres aparecem para a
gama completa de sensores de um adversario.

Essa assinatura abrangente de forcas amigas
catalogada em tempo de paz pode ser utilizada de
duas maneiras. A primeira é mascarar a presenca de
forgas verdadeiras, minimizando suas emissées. Ao
contrério da crenga geral de “treinar como se com-
bate’ muitas das medidas que seriam utilizadas para
mascarar a presenc¢a de uma unidade sé devem ser
tomadas em uma crise no mundo real. Praticd-las ro-
tineiramente durante a competi¢do em tempo de paz
permitiria que um adversdrio aprendesse sinais alter-
nativos da localiza¢ao e disposi¢ao de uma unidade
que sao mais dificeis (ou impossiveis) de mascarar
durante um conflito. Por exemplo, minimizar a assi-
natura eletromagnética de uma unidade durante um
rodizio de desdobramento pode levar um adversdrio
a procurar mais minuciosamente outras assinaturas,
que nao sejam tao faceis de ocultar, como principais
indicadores das forcas amigas.

Além de servir de base para a melhor forma de
mascarar a verdadeira localizacdo de uma unidade
amiga em crise, a assinatura abrangente de forgas
amigas pode ser reproduzida como uma técnica de
dissimulagdo. Essa assinatura inclui ndo apenas os
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equipamentos militares de uma for¢a amiga, mas
também as emissoes das midias sociais e de empre-
sas contratadas comerciais que sao produzidas pelo
desdobramento de tal for¢a. Unidades de dissimula-
¢do0 amigas que possam simular as caracteristicas de
formacoes de combate completas podem atuar como
“potes de mel; que desviem a atengdo para longe das
forcas reais e levem o inimigo a expor componentes
cruciais de sua cadeia de ataque de A2/AD.

Terceiro, é quase certo que o futuro combate no
dominio terrestre ocorrerd em um contexto de coalizio.
Para maximizar a eficicia tética da dissimulagio militar
em multiplos dominios, as assinaturas de forcas terres-
tres aliadas e parceiras devem ser medidas e reproduzi-
das de uma forma semelhante as de forgas terrestres es-
tadunidenses. No nivel do teatro de operagdes, isso inclui
operagodes de dissimulacao militar envolvendo portos de
desembarque, centros de forcas estratégicas e outras in-
fraestruturas criticas que capacitem a escalada de forcas
amigas em uma area de operagoes. Como essas instala-
¢oes estao, com frequéncia, localizadas perto de centros
populacionais e tém, normalmente, fungdes tanto civis
quanto militares, deve ser dada especial consideracao as
preocupagdes de aliados e restri¢des sobre atividades de
dissimulag¢do militar. Linhas claras refor¢cando o status
de protecao de certas instalagdes e pessoal (por exemplo,
hospitais, locais religiosos, pessoal médico) devem ser ela-
boradas e comunicadas aos aliados dos EUA para evitar
qualquer percepgao de que esses esfor¢os violariam o
Direito Internacional dos Conflitos Armados."”

Por fim, o objetivo geral desse esfor¢o de dissi-
mulacao militar em multiplos dominios é localizar
o inimigo nos campos de batalha do futuro. E ao
apresentar um alvo irresistivel, mas falso, ao adversa-
rio que a dissimulagdo militar em multiplos dominios
facilita a localizagdo do inimigo. Estimular o sistema
integrado de sensores e armas de um inimigo com a
simulag¢do da presenca de alvos vantajosos, mas falsos,
pode expor os meios de alto valor e com alta capa-
cidade de sobrevivéncia de sua cadeia de ataque. A
dissimulagao eficaz pode acionar uma gama completa
de sensores adversarios — equipes de reconhecimen-
to, sistemas de ataque eletronico, satélites, veiculos
aéreos nao tripulados, radares de vigilancia terres-
tre e meios cibernéticos — levando a sua ativacao
em busca de uma quimera. As armas de A2/AD de
um inimigo, como misseis balisticos no teatro de
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operagoes, artilharia de longo alcance e forcas espe-
ciais, também seriam empregadas a partir de locais se-
guros e camuflados para atacar o que eles acreditariam
serem concentragoes reais de forgas amigas. Prevendo
essa ativa¢do, os sistemas de inteligéncia, vigilancia
e reconhecimento de for¢as amigas, sincronizados
com o plano de dissimula¢ao militar em multiplos
dominios, poderiam antever, detectar e explorar essa
atividade aberta e ativa do inimigo. Em vez de uma
busca ineficaz e dispendiosa contra componentes
fortalecidos e camuflados de um sistema de A2/AD,
a dissimulagdo militar em multiplos dominios pode
enganar nossos futuros adversarios e leva-los a
expor-se prematuramente.

A implementac¢ao dessas recomendagoes requer
o entendimento detalhado de uma grande poténcia
rival, o nivel adequado de autorizagdes e capacidades
de forgas amigas e o dispositivo de for¢as durante

NT2: Os comandos componentes do Exército dos EUA sao: USARAF, USARCENT,
USARNORTH, USARSOUTH, USAREUR, USARPAC, USASOC, SDDC, USASMDC
e ARCYBER. Veja “Organization: Understanding the Army Structure’, https://www.

army.mil/organization/.

a competic¢do abaixo do limiar do conflito armado
para manter e modular uma campanha de dissimu-
lagao prolongada. Na estrutura atual do Exército dos
EUA, essa tarefa provavelmente se encaixaria entre o

NT2 yele-

corpo de exército e o comando componente
vante do Exército. Conforme o Exército se adaptar a
competigdo entre grandes poténcias, a recomendacgao
final deste artigo é que um exército de campanha,
centrado em competir contra um adversario especi-
fico, seja o responsével e integrador das operagoes de
dissimula¢do militar em multiplos dominios.*® Sem o
peso das responsabilidades do comando componente
do Exército no ambito de todo o teatro de operagoes
e diferentemente de um corpo de exército dirigido
contra um adversdrio especifico na competi¢do em
tempo de paz, um exército de campanha estaria

mais bem posicionado para conceber e executar

uma campanha de dissimula¢ao militar prolonga-

da, coesa e especialmente adaptada. Por meio dessa
dissimulacao, o Exército dos EUA podera forcar seus
adversdrios a atacar sombras cegamente, expondo os
componentes cruciais de sua arquitetura de A2/AD
a detecgdo, destruicdo e, por fim, derrota. H
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