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Localizar y destruir las estaciones de control terrestre de
los sistemas aéreos no tripulados del enemigo es la prioridad
niimero uno de la divisién en las proximas veinticuatro horas.

—General de divisién Jamie Jarrard,
252 Divisién de Infanteria

«Matar lo que nos estd matando». Esta mdxima
orientaba las prioridades de la 25 Divisién de
Infanteria en materia de seleccion deliberada y dina-
mica de objetivos (targeting). Tras seis dias de batalla
simulada, a través del reconocimiento, la ofensiva y la
transicidn a una defensa deliberada, la artilleria de co-
hetes y tubos del enemigo seguia causando estragos en
la divisién. Los sistemas aéreos no tripulados (UAS) del
enemigo y las fuerzas especiales desmontadas posicio-
nadas en toda el drea de operaciones de la divisién iden-
tificaron objetivos precisos que el enemigo explot con
sus fuegos. Aunque la divisién localizé y atacd con éxito
a los observadores de las fuerzas especiales desmon-
tadas, el comandante enemigo siguié empleando una
multitud de UAS para identificar objetivos de alto valor
de la division y atacarlos con fuego indirecto masivo.
En el puesto de mando principal de la divisién, la célula
de defensa aérea y gestion del espacio aéreo anunciaba:
«jAtencion en el centro de operaciones tacticas! UAS
enemigo identificado al noreste del Objetivo Leones
que observa a la 3* Brigada, 4° Division de Infanteria».
Minutos mds tarde, empezaron a llegar informes sobre
fuego de artilleria masivo del enemigo contra una
brigada de combate blindada amiga. Informes de bajas
siguieron que ponian de manifiesto pérdidas significa-
tivas y reduccion del poder de combate. En respuesta,
la divisién realizé acciones de contrafuego y empled sus
medios de ala fija. La capacidad del enemigo para de-
gradar eficazmente el poder de combate de la divisién
no tenia limites y esto quedaba evidenciado en el proce-
samiento constante y eficaz de la lista de objetivos de
alto valor que atacaban. Las pérdidas de la 25 Divisién
de Infanteria por el fuego indirecto fueron principal-
mente los tanques de combate, los sistemas de apoyo al
fuego y de seleccién de objetivos, y las aeronaves de ala
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rotatoria en tierra. Si bien el enemigo corria un riesgo
al exponer sus sistemas de fuego indirecto, el éxito de
los ataques compensaba por ello. El enemigo estaba
destruyendo el poder de combate mds rapidamente de
lo que la divisién podia generarlo. A pesar de reconocer
que era necesario neutralizar o reducir la capacidad de
fuego indirecto del enemigo, la division no era capaz

de conseguirlo. Sus esfuerzos para detectar, atacar y
evaluar eficazmente no estaban dando resultado. La
divisién necesitaba entender por qué estaba fallando,
cémo remediar esos fallos, y luego ejecutar. La 25°
Division de Infanteria no derrotd rapidamente los UAS
enemigos. Para ello, el estado mayor de la division tuvo
que identificar con precision el centro de gravedad de
los fuegos y los sistemas de seleccion de objetivos del
enemigo, formar un grupo de trabajo especializado para
combatir los UAS, lograr una comprensién compartida
entre las funciones de combate en la célula de integra-
ciéon de operaciones actuales e integrar todo el proceso
de seleccién de objetivos para derrotar con éxito las
amenazas que presentaban los UAS enemigos.

Medidas adoptadas por la 252
Division de Infanteria para hacerle
frente alos UAS en el ejercicio
Warfighter 20-03

El ejercicio Warfighter (WFX) 20-03 fue la primera
vez en més de veinticinco afios que un cuerpo de ejérci-
to recibia la mision de realizar una defensa deliberada
durante este tipo de ejercicio. Al igual que en muchos
WEX anteriores, el I Cuerpo de Ejército, compuesto
por dos divisiones, llevé a cabo una operacién ofensiva
para derrotar una amenaza con capacidades similares
en un terreno parecido al de la peninsula de Corea. La
252 Divisién de Infanteria, junto con la 40* Division
de Infanteria de la Guardia Nacional del Ejército de
California, comenz¢ las operaciones ofensivas el 4 de
tebrero de 2020. Tras dos exitosas operaciones de cruce
de rios yla captura de objetivos iniciales, el I Cuerpo
emitié una orden para que ambas divisiones retuvieran
terreno clave y establecieran defensas deliberadas para

Pagina anterior: Un soldado de la 22 Brigada de Combate de la 252 Divisién de Infanteria ataca una aeronave no tripulada (UA) enemiga
con un sistema de energia dirigida, en octubre de 2020, durante una rotacién de la Fuerza de Tarea Warrior en el Centro de Entrenamiento
de Preparacién Conjunta, en Fort Polk, Luisiana. El sistema de energia dirigida intenta romper la conexién entre el elemento de control y la

UA para neutralizarla. (Foto: Ejército de EUA)
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derrotar un contraataque enemigo. Las divisiones dis-
ponian de setenta y dos horas para establecer la seguri-
dad, desarrollar dreas de empeno, derrotar ataques de
desarticulacién y prepararse para defenderse.

Para que esta defensa tuviera éxito, la 252 Division
de Infanteria priorizd las operaciones de seguridad y el
control de las lineas interiores. Los letales, frecuentes y
persistentes ataques
de fuego indirecto
contra las unidades
obligaron a la divisién
y al cuerpo de ejército
a utilizar sus medios
criticos para neu-
tralizar las unidades
de fuego indirecto Evaluar
enemigas. Mientras
el cuerpo de ejército
atacaba las unidades
de fuego enemigas,
la 252 Divisién de
Infanteria se centrd
en destruir los ob-
servadores enemigos
para proporcionar el
espacio y el tiempo
necesarios para que
sus brigadas desa-
rrollaran 4reas de
combate y se prepararan para las mismas. La divisién
ordend a sus brigadas que localizaran y destruyeran las
fuerzas especiales desmontadas en el drea mientras que
el estado mayor de la divisién atacaba las estaciones de
control terrestre de los UAS enemigos. Mediante un
andlisis del centro de gravedad, el estado mayor de la
divisién identificé las estaciones de control terrestre
como la capacidad critica que permitia al enemigo em-
plear con eficacia los fuegos indirectos. Las estaciones
de control terrestre podian dirigir multiples UAS tacti-
cos y operacionales para localizar y atacar a las fuerzas
amigas. Durante una reunién de seleccion de objeti-
vos, el comandante de la 25 Divisién de Infanteria,
general de divisién Jamie Jarrard, declaré: «Localizar
y destruir las estaciones de control terrestre del ene-
migo es la prioridad numero uno de la divisién en las
préximas veinticuatro horas». La divisién comenzé
inmediatamente la destruccidn sistemdtica de todos los

Decidir

Lanzar

(Figura de Army Techniques Publication 3-60, Targeting)

Figura 1. Ciclo de Decisiéon-Detecciéon-
Lanzamiento-Evaluacion

observadores y las estaciones de control terrestre del
enemigo en el drea de operaciones.

El estado mayor de la divisién llevé a cabo un
analisis detallado de las estaciones de control terrestre
del enemigo durante las operaciones y los procesos de
seleccion de objetivos. Aplicando la metodologia de
seleccion de objetivos del Ejército (véase la figura 1), la
divisidn clasificd las
estaciones de control
terrestre enemigas
como un objetivo de
alto valor!. La detec-
cién se llevd a cabo
con los medios de
recopilacién organi-
Detectar cos y el apoyo de los
escalones superiores
ala divisién. En la
mayoria de los casos,
la explotacién de las
comunicaciones y el
apoyo de la guerra
electrénica se plani-
ficé deliberadamente
y luego se ejecutd de
forma dindmica. Al
tercer dia de com-
bate, la mayoria de
los puntos de lanza-
miento y recuperacion del enemigo se encontraban mds
alld de la linea de coordinacion de apoyo al fuego y del
alcance de los medios de lanzamiento organicos de la
divisién. Por ello, estos fueron asignados al cuerpo de
ejército para su procesamiento por escalones superiores
a la division. Los UAS eran atacados cuando surgia la
oportunidad (aproximadamente once sistemas fueron
atacados y destruidos con misiles Stingers o Avengers),
pero esta actividad demostré tener una eficacia limi-
tada y a menudo no impidid los fuegos masivos ene-
migos. El enemigo tenia suficientes UAS para absorber
estas pérdidas. Las estaciones de control terrestre eran
la vulnerabilidad critica del enemigo y, de forma mas
amplia, una vulnerabilidad critica en el proceso de
apoyo al fuego y seleccién de objetivos. En la seleccion
dindmica de objetivos, la célula conjunta de integracion
aire-tierra recibia informacién de combate procedente
de las actividades de guerra electrénica, inteligencia
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de senales, diferentes tipos de inteligencia electrdnica
e identificacion de huellas electromagnéticas, y reali-
zaba fuegos letales dindmicos o reasignaba los medios
de recopilaciéon disponibles para localizar objetivos. La
divisién seguia utilizando todas las herramientas a su
disposicién para destruir o neutralizar los «ojos» del
enemigo, pero no era suficiente. No estaba logrando
el éxito tactico necesario. Para mejorar su eficacia y
degradar las capacidades del enemigo, el general de
brigada Josh Rudd, comandante adjunto de operacio-
nes de la division, cred una fuerza de tarea para obtener
mejores resultados. La fuerza de tarea desarrollé un
modelo visual para mejorar la comprensién compartida
y sincronizar mejor al estado mayor (véase la figura 2).
Algunos elementos criticos en el proceso de selec-
cién de estaciones de control terrestre eran la compren-
sién compartida y una comunicacién oportuna y eficaz.
En resumen, era necesario integrar mejor todo el ciclo
de decision-deteccién-lanzamiento-evaluacién para po-
der destruir las estaciones de control terrestre enemi-
gas. Los operadores de los distintos sistemas —la célula
de defensa aérea y gestion del espacio aéreo, la célula de
operaciones actuales de inteligencia y la célula conjun-
ta de integracién aire-tierra— eran los eslabones que
faltaban para que la divisién pudiera golpear con toda
su fuerza. Rudd reunié al personal vinculado a los pro-
cesos contra los UAS y dio orientaciones. La division ya
estaba ejecutando las actividades representadas en el
modelo visual, pero no estaba comunicandose eficaz-
mente con el personal encargado de los UAS y esto pro-
vocaba retrasos innecesarios para generar un entendi-
miento compartido. Esta comunicacién inadecuada se
debia a la falta de comprension e integracién por parte
de las funciones de combate en la célula de integracién
de operaciones actuales. Por ejemplo, la célula de defen-
sa aérea y gestion del espacio aéreo identificaba un UAS
enemigo utilizando un radar Sentinel y lo rastreaba
hasta su destruccidn o, como ocurria normalmente,
hasta que este estaba fuera del alcance del sensor. Los
operadores de la célula de defensa aérea y gestion del
espacio aéreo recopilaban y anunciaban las actividades
de los UAS enemigos en el 4rea de operaciones de la
division y el oficial de defensa aérea y de misiles jefe
reportaba la informacién pertinente en las reuniones
de ritmo de batalla. Lo que la divisién no habia estado
haciendo era comunicar inmediatamente los repor-
tes a las células de operaciones de inteligencia y de
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fuegos. No habia una comunicacion verbal de dicha
informacién entre los miembros de la célula conjunta
de integracion aire-tierra y la célula de integracion

de operaciones actuales, que se sentaban a menos de
seis metros el uno del otro. Este fracaso para lograr un
entendimiento compartido se debe en parte a la incapa-
cidad de la célula de defensa aérea y gestion del espacio
aéreo para integrarse con las muchas otras secciones en
el puesto de mando principal de la divisién. El principal
error, del cual la divisiéon es completamente responsa-
ble, fue que el estado mayor no supo integrar las funcio-
nes de combate y facilitar informacién a aquellos que la
necesitaban y extraer la misma de los que la tenfan. La
integracion entre las funciones de combate de inteli-
gencia, fuegos, proteccion y movimiento y maniobra
fue inadecuada porque (1) los lideres no ensayaron las
técnicas de combate (battle drills) a nivel de usuario y
(2) estas no proporcionaban la informacién necesaria a
todo el personal encargado de contrarrestar la amenaza

que planteaban los UAS
enemigos. Las técnicas de
combate, si se ejecutan
eficazmente, proporcio-
narian la informacién
necesaria para detectar
los objetivos y realizar los
fuegos. Coordinar la célu-
la conjunta de integracién
aire-tierra con la célula
de integracion de opera-
ciones actuales, ademas
de los medios de fuego
dedicados a las estacio-
nes de control terrestre
enemigas, también habria
mejorado la eficacia.

La falta de integracion
por los operadores de la
célula de defensa aérea
y gestion del espacio
aéreo ilustra una ten-
dencia méds amplia. En
ocasiones, la inteligencia
de comunicaciones no
transmitia eficazmente la
informacién recopilada
antes de que se perdiera el

El mayor Benjamin Scott,
Ejército de EUA sirve
como oficial de opera-
ciones del 1¢r Batallon, 27°
Regimiento de Infanterfa,
tras haber completado
asignaciones como oficial
ejecutivo del 2° Escuadron,
14° Regimiento de
Caballerfa, y como plan-
ificador de operaciones
futuras para la 252 Division
de Infanterfa en Schofield
Barracks, Hawai. Scott es
oficial de infanterfa e in-
greso al cuerpo de oficiales
mientras estudiaba en la
Universidad de Tennessee.
Tiene una maestria en
Operaciones Militares por
la Escuela de Comandoy
Estado Mayor del Ejército
de EUA. Sus misiones
incluyen multiples desplieg-
ues en Iraq y Afganistan y
una misién de asistencia

humanitaria en Liberia.
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(Figura del autor)

Figura 2. Modelo visual de los esfuerzos de la division para contrarrestar los
sistemas aéreos no tripulados durante el ejercicio Warfighter 20-03

objetivo. A veces, el rastreo de vuelo y la identificacion
de atributos de los sistemas UAS enemigos no indica-
ban a tiempo que se podia recopilar informacién de
inteligencia. En otros casos, los objetivos no pudieron
ser procesados con suficiente rapidez debido a otras
misiones de mayor prioridad. Por dltimo, la divisién

a veces no disponia de medios de lanzamiento que
pudieran alcanzar la posicién de un UAS enemigo o no
podia coordinar el ataque a tiempo y de forma oportu-
na. Con el modelo visual creado por el personal a cargo

de los UAS enemigos, el estado mayor comunicé los
sistemas y procesos a través de sus secciones y a nivel
de operadores. La division ya habia destruido diez de
las doce estaciones de control terrestre en el 4rea de
operaciones de la 25° Divisién de Infanteria, y en las
siguientes veinticuatro horas, destruiria las que que-
daban. Sin embargo, la division seguia siendo objetivo
de UAS controlados fuera de la linea de coordinacién
de apoyo al fuego, y en algunos casos, desde dreas de
operaciones de unidades adyacentes. Si bien la division
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estaba finalmente realizando su mayor esfuerzo para
contrarrestar esta amenaza, en la actualidad, tanto la
divisién como el Ejército de EUA en general deben ser
capaces de dar mds.

El panorama actual

Las capacidades actuales son accesibles a actores
estatales y no estatales en grados variables, pero gene-
ralmente crecientes. Los UAS enemigos estardn en los

Las capacidades y la doctrina vigente del Ejército, espe-
cialmente las que se encuentran en la Army Techniques

Publication (ATP) 3-01.81, Counter-Unmanned Aircraft
System Techniques, son insuficientes para satisfacer las
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ciertos tipos de UAS a cuarteles generales y escalones
especificos. Esta delimitacién de responsabilidades es
esencial para un enfoque eficaz contra los UAS.

Cada escalén debe aportar contribuciones sincro-
nizadas en tiempo, espacio y propdsito en el combate
contra UAS. El primer paso para lograr esa sincroni-
zacion y eficacia es definir los «combates» que co-
rresponden a cada escaldn. Las experiencias del autor
con los escalones superiores a la division se limitan a

demandas de los campos de batalla actuales y futuros.

campos de batalla actuales y futuros a lo largo del con-
tinuo de competencia y conflicto armado®. Por ultimo,
las capacidades de los UAS mejoraran, estos seran mas
baratos y los costos para contrarrestar estas amena-
zas probablemente aumentaran’®. Las capacidades y la
doctrina vigente del Ejército, especialmente las que se
encuentran en la Army Techniques Publication (ATP)
3-01.81, Counter-Unmanned Aircraft System Techniques,
son insuficientes para satisfacer las demandas de los
campos de batalla actuales y futuros®. La doctrina del
Ejército para contrarrestar los UAS refleja las actuales
limitaciones materiales y organizativas, especialmente
en los escalones de brigada e inferiores. La ATP 3-01.81
detalla principalmente medidas de defensa aérea pa-
siva aumentadas con una defensa activa limitada que
incluye el empleo de misiles Stinger y de fuego directo
contra UAS vistos u oidos por los soldados.

El Ejército clasifica los UAS en cinco grupos, lo que
permite analizarlos segtin sus principales caracteristicas
(véase la figura 3)°. Los grupos del 1 al 3 son lo que el
Ejército clasifica como «sistemas de vuelo bajo, lentos
y pequenos», aunque existen diferencias significativas
entre los grupos y grandes variaciones dentro del grupo
3 en cuanto a caracteristicas y capacidades. Los grupos
4y 5 son UAS persistentes y penetrantes que, respecti-
vamente, pesan cada uno mds de 1320 libras. A efectos
de seleccién de objetivos, el uso de grupos para catego-
rizar permite describir y asignar responsabilidades para

asignaciones a cuerpos de ejército y apoyo de cuerpo de
ejército y niveles superiores en el drea profunda y més
alld. Este articulo proporciona los requisitos de apoyo

y los efectos deseados de los escalones por encima del
nivel de divisién, pero no proporciona una delimitacién
de los combates profundos para el cuerpo de ejército,
escalones superiores o la fuerza conjunta. Mas alld de
la linea de coordinacion de apoyo al fuego, los cuerpos
de ejército y los escalones superiores son los encargados
de las acciones ofensivas y defensivas antiaéreas contra
los UAS de los grupos 3, 4 y 5. El cuerpo y los escalones
superiores deben recopilar la inteligencia y atacar los
lugares de lanzamiento y recuperacién, UAS en tierra
o en vuelo, las estaciones de control terrestre y sus me-
dios de apoyo asociados. Lo ideal es que el mando del
componente aéreo de las fuerzas combinadas, el mando
del componente terrestre de las fuerzas combinadas/
conjuntas y el cuerpo de ejército especifiquen y sin-
cronicen sus esfuerzos para lograr de la mejor manera
posible la recopilacion de inteligencia, el ataque y la
posterior evaluacion. Los principales efectos requeridos
del cuerpo de ejército y de los escalones superiores mds
alld de la linea de coordinacion de apoyo al fuego son

la destruccién (como minimo, degradacién e interrup-
ciéon) de las capacidades enemigas que sean capaces de
influir en la division y que estdn mds alla de alcance

de la division para influir con sistemas orgdnicos o de
apoyo. Este estdndar minimo incluye la provision de
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apoyo o capacidades por debajo de la linea de coordi-
nacién de apoyo al fuego para permitir que la divisién y
los escalones subordinados ganen sus «combates». Tal
apoyo incluira a menudo medios de defensa aérea como
sistemas Avenger y municiones de largo alcance en
forma de sistemas de cohetes de lanzamiento multiple o
el empleo de apoyo de ala fija.
La divisién es la encargada
de las acciones ofensivas y
defensivas antiaéreas contra
los grupos 3, 4 y 5 en toda
el area de operaciones de la
divisién. La divisién normal-
mente también posee medios
de recopilacién y lanzamiento
que se emplean mejor cuando
cuentan con el apoyo de me-
dios de recopilacion de niveles
superiores. Para la recopila-
ciéon de inteligencia, los prin-
cipales medios de la divisién
son los UAS Gray Eagle, los
helicépteros AH-64 Apache,
los UAS Shadow y radares de
defensa aérea. Los sistemas de
guerra electrénica incorpo-
rados en los UAS mejoran la
eficacia para la recopilacién Liu, Ejército de EUA)
con respecto a las estaciones
de control terrestre y otros emisores enemigos. Los
radares de defensa aérea proporcionan la deteccion de
UAS del grupo 3 y superiores antes de que estos pue-
dan detectar y atacar fuerzas amigas. La brigada de
aviacion de combate de la divisién y los obuses orga-
nicos de 155 mm (incluyendo proyectiles asistidos por
cohetes para ampliar su alcance) son los principales
medios de lanzamiento orgdnicos. En tltima instan-
cia, la capacidad organica de la divisién para recopilar
inteligencia es modesta y su capacidad de ataque se
limita a los fuegos organicos de un alcance maximo de
treinta kilometros (artilleria de 155 mm asistida por
cohetes). La principal contribucién de la divisién a un
enfoque multiescalonado para contrarrestar los UAS
reside en su estado mayor. La division es el escalén
mas bajo para llevar a cabo los procesos de seleccion
deliberada y dindmica de objetivos contra las esta-
ciones de control terrestre de los UAS del grupo 3 y

superiores. La célula de integracion de operaciones
actuales es responsable de la integracién de las ope-
raciones. En la célula de integracién de operaciones
actuales, la recopilacién, el analisis y la explotacion de
inteligencia se llevan a cabo con la célula conjunta de
integracion aire-tierra de la divisién en lo que respecta
a objetivos dindmicos y con grupos de trabajo y juntas

Tres cargas Utiles creadas en una impresora 3D. Cada carga Util cumple una funcién tnica: la de la
izquierda se asemeja a un ataque de gran calibre, la del medio puede utilizarse para simular un
ataque quimico y la de la derecha reproduce una mina. (Foto: Soldado de primera clase Gower

de seleccion de objetivos en lo que respecta a objetivos

deliberados para:

¢  asignar objetivos que van mds all4 de las capaci-
dades y responsabilidades de la division en el drea
profunda del cuerpo de ejército,

¢ solicitar y sincronizar los medios de recopilacién
y lanzamiento para atacar sistemas enemigos mads
alla de las capacidades de la divisién, pero dentro
de su responsabilidad en el drea profunda,

¢ localizar dindmicamente los UAS ligeros y méviles
que estdn al alcance de las capacidades de la divi-
sién (con o sin aumento), y

¢ apoyar a las brigadas subordinadas creando con-
diciones favorables y permitiendo el dominio en
puntos decisivos en el drea cercana de la division.

Cuando el cuerpo de ejército y los escalones superio-
res la dotan de artilleria de cohetes (incluyendo muni-
cién de largo alcance), radares de defensa aérea, defensa
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Pesan mds de 1320 libras y normalmente operan
por debajo de 18 000 pies de nivel medio del mar
a cualquier velocidad

Grupo 4
Persistente

Sistemas relativamente grandes que operan a altitudes medias y altas. Este grupo
tiene capacidades de mayor alcance y resistencia (pueden requerir una pista de
aterrizaje para su lanzamiento y recuperacion).

(Figura de Army Techniques Publication 3-01.81, Counter-Unmanned Aircraft System Techniques)

Figura 3. Sistemas aéreos no tripulados (UAS)
de vuelo bajo, lentos y pequeiios

aérea de corto alcance y apoyo de guerra electronica, la
divisién se convierte en un formidable cuartel general
en el combate contra los UAS.

La figura 4 muestra el esquema de la divisién cuan-
do se le facilita dicho apoyo externo. En primer lugar, la
divisién lleva a cabo el ciclo de seleccion deliberada de
objetivos colaborando y atendiendo los requisitos del
cuerpo de ejército y unidades subordinadas. Utilizando
la metodologia de decision-deteccién-lanzamiento-eva-
luacién, la division se ayuda a si misma informando al
cuerpo de ejército y a los escalones superiores sobre
los objetivos necesarios y deseados de los UAS enemi-
gos. Entre los elementos de estos sistemas figuran los
lugares de lanzamiento y recuperacion, las estaciones
de control terrestre, las propias aeronaves no tripula-
das yla infraestructura de apoyo que generalmente se
encuentra mds alld de la linea de coordinacién de apoyo
al fuego. También se solicita el apoyo de las fuerzas

de operaciones especiales para la deteccién y para
ayudar o ejecutar el ataque y la evaluacién. El apoyo

de la aviacion de ala fija se solicita contra sistemas e
instalaciones conocidos y probables. Cerca de la linea
de coordinacién de apoyo al fuego y lejos de la linea de
fuego coordinada, la divisién solicita y recibe apoyo de
plataformas aéreas con inteligencia de comunicaciones,
apoyo de guerra electrénica que incluye capacidades

de radiogoniometria, y varios sistemas de lanzamiento
para detectar y destruir las estaciones de control terres-
tre enemigas mediante la seleccién dindmica de objeti-
vos. Este proceso se ejecuta principalmente mediante la
coordinacion casi en tiempo real entre el estado mayor
de operaciones actuales a cargo de la recopilacion de
inteligencia y la célula conjunta de integracion aire-tie-
rra. Los medios enemigos que no pueden ser atacados
inmediatamente quedan registrados para permitir

su futura deteccién y destruccion. A medida que la
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Aplicacion y seleccion dinamica de objetivos

La division asigna y solicita apoyo para la recopilacion de
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@ so\a @ inteligencia y ataque més allé de la linea de coordinacién de
? apoyo al fuego (FSCL)
E:fl} / @ Aprovechando la inteligencia de sefiales y los sistemas aéreos
no tripulados (UAS), la division desarrolla y procesa objetivos
o utilizando el equipo de armas de ataque
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( H Utilizando la radiogoniometria aérea y terrestre, la division
N identifica y desarrolla objetivos

Protegiendo los medios criticos en los puntos decisivos con
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interferencia, los fuegos de superficie-superficie destruyen las
estaciones de control terrestres
Fl radar Sentinel detecta los UAS (grupo 3 y superiores) y los
sigue antes de su destruccion por los sistemas Avengers. Con el
apoyo de las actividades de querra electrénica (EW), esto permite
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analizar posteriormente las estaciones de control terrestre y
desarrollar objetivos que alimentan la seleccion de objetivos

CFL

Los UAS pequefios (grupos 1y 2) son identificados y

®

neutralizados por la brigada de combate y unidades inferiores

La coordinacién transfronteriza en la seleccion deliberada y
dindmica de objetivos es esencial para neutralizar la amenaza
dentro del drea de operaciones de la division

@

matando».

La divisién establece las condiciones para la ejecucion utilizando el proceso de seleccién deliberada de objetivos. El comandante de la division
decide atacar las estaciones de control terrestre de los UAS enemigos, las cuales son vulnerabilidades criticas en el sistema de seleccion de
objetivos del enemigo. La division solicita y sincroniza el apoyo de las actividades de guerra electrénica para detectar las estaciones de control
terrestre enemigas. Los medios estan en posicién y listos para lanzar y producir efectos letales. La division aprovecha los medios organicos y de
apoyo para evaluar los objetivos procesados. Este esquema describe la ejecucién dindmica que permite a la division «matar lo que nos esta

(Figura del autor)

Figura 4. Modelo visual de los esfuerzos de la divisién
para contrarrestar los sistemas aéreos no tripulados

divisién ataca agresivamente las capacidades de los
UAS del enemigo, simultineamente defiende medios
clave con sistemas de interferencia y defensa aérea.
Estos sistemas de defensa aérea permiten a la divisiéon
no solo atacar los UAS, sino también mejorar los datos
recopilados sobre las estaciones de control terrestre y
los lugares de lanzamiento y recuperacion enemigos.
Esto se logra recopilando datos de vuelo, incluyendo
trayectorias, y compartiendo esta informacién con las
células funcionales de recopilacion, analisis, explotacién
y lanzamiento, ademads del administrador de recopila-
cién, los administradores de misidn, la célula de fusién

G2, la célula conjunta de integracion aire-tierra y el
grupo de trabajo de seleccion de objetivos.

En el combate contra UAS, la brigada y los escalo-
nes inferiores son los principales responsables de las
acciones ofensivas aéreas contra los UAS de los grupos
1y2ydeladefensalimitada o del ataque deliberado
contra los grupos 3 y superiores®. Las principales tareas
de los escalones inferiores a la division son ejecutar
diligentemente las medidas de proteccién pasiva contra
los UAS de los grupos 3 y superiores y al mismo tiempo
emplear medidas activas para derrotar, neutralizar o

degradar la capacidad de los UAS de los grupos 1y 2.
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Entre las medidas pasivas figuran la aplicacion rigu-
rosa de la dispersion y el camuflaje, el refuerzo de la
seguridad, el reconocimiento y la gestién del espectro
electromagnético, el empleo de vigias antiaéreos y el
desplazamiento inmediato ante la sospecha de observa-
cién UAS enemiga. Las brigadas y unidades inferiores
también tienen la responsabilidad de atacar y destruir
los sistemas relacionados, aunque no haya un vinculo
directo, con los UAS del enemigo. Las medidas activas
contra los UAS de los grupos 1y 2 incluyen la localiza-
cién y destruccidn (si las capacidades lo permiten) de
las estaciones de control terrestre enemigas y el patru-
llaje activo para negar o degradar su empleo. Dadas las
capacidades actuales y la proliferacién de los UAS de
los grupos 1y 2, el patrullaje activo contra los probables
y potenciales lugares de lanzamiento y recuperacién, asi
como contra las estaciones de control terrestre, es esen-
cial y representa el esfuerzo principal de las brigadas y
unidades inferiores contra los UAS. Esto incluye el uso
de toda la inteligencia, especificamente la inteligencia
humana y la inteligencia técnica, para derivar la fuente
de tecnologia y habilidades requeridas en el ambito de
la construccidn, operacion y mantenimiento de estos
sistemas. En muchos casos, estos emplazamientos serdn
temporales y dejardn huellas minimas. La priorizacion
de estas misiones, incluso en las zonas de retaguardia,

y la asignacién de poder y medios de combate son
esenciales para contrarrestar las amenazas que plan-
tean los UAS de los grupos 1y 2. A nivel de brigada e
inferior, existen actualmente pocos medios para ayudar
a destruir o derrotar los UAS de los grupos 1y 2 en
vuelo. Las experiencias en Iraq, Siria y Afganistan han
demostrado las limitadas capacidades de las fuerzas
estadounidenses para contrarrestar eficazmente can-
tidades limitadas de UAS improvisados y disponibles
comercialmente. Basta con analizar lo ocurrido en
Ucrania con respecto al empleo de UAS en la seleccion
de objetivos para imaginarse lo que la 25° Divisién de
Infanteria experimentd en el WEX 20-03. Aunque
existen sistemas montados en vehiculos y desmontados
capaces de destruir o neutralizar los UAS de los grupos
1y 2 utilizando medios cinéticos y no cinéticos, estos
sistemas son caros, de cantidad limitada y a menudo no
inutilizan los UAS enemigos antes que estos transmitan
informacién sobre los objetivos a las fuerzas enemigas.
Los sistemas actuales tampoco proporcionaran la pro-
teccién necesaria contra las amenazas previstas.

SISTEMAS AEREOS NO TRIPULADOS

El futuro

Esta seccidn se basa en el enfoque operacional
contra los UAS recomendado en el articulo «The
Imperative for the U.S. Military to Develop a Counter-
UAS Strategy», escrito por el mayor Edward A. Guelfi,
el Dr. Buddhika Jayamaha y el teniente coronel Travis
Robison. Las tres lineas de esfuerzo en este articulo son
los soldados, el material y el software’. También reco-
miendo que el Ejército cambie sus plazos de desarrollo
de capacidades contra UAS e incorpore las amenazas
inmediatas (menos de un afo), inminentes (de tres a
cinco anos) y emergentes (de seis a ocho anos) aborda-
das en el documento Counter-Unmanned Aircraft System
Capability for Battalion and Below Operations, publicado
por la Academia Nacional de Ciencias, Ingenieria y
Medicina en 20183,

La linea de esfuerzo del soldado. La linea de
esfuerzo del soldado incluye cambios y actualizaciones
en la doctrina, el entrenamiento y los lideres. La ATP
3-01.81 debe ser revisada para que sea mds especifica,
proporcione técnicas ttiles para la brigada y unidades
inferiores, y aborde el combate contra UAS a nivel
de divisién y superior. Las técnicas de planificacién,
aproximacion, defensa pasiva y vigia antiaérea son
utiles, pero las secciones de defensa activa demuestran
importantes lagunas en las capacidades de detecciéon
y derrota a nivel de brigada e inferior. La actual ATP
comienza con el reconocimiento de que las divisiones
y escalones superiores carecen de la capacidad para
detectar y derrotar los UAS de los grupos 1,2 y 3. En
la actualidad, la publicacién describe con precisién los
desafios que la brigada y unidades inferiores encontra-
ran en la lucha contra los UAS de los grupos 4 y 5. Lo
que se omite son los importantes retos a los que se en-
frentan estos escalones para contrarrestar los UAS del
grupo 3 y los retos asociados a los grupos 1 y 2 con el
personal, la organizacion y los equipos actuales. La doc-
trina afirma que los sistemas de los grupos 4 y 5 pueden
ser detectados y contrarrestados eficazmente con capa-
cidades integradas de defensa antiaérea y antimisiles, y
atacados debido a mayores huellas electromagnéticas y
requisitos de apoyo. En la simulacion, la 25* Division de
Infanteria solo contaba con medidas defensivas pasivas
contra estas amenazas y no podia contrarrestarlas con
sistemas de defensa aérea basados en enfrentamientos
de alcance méximo. Si bien los escalones por encima de
la divisién en el presente pueden detectar y atacar los
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grupos 4y 5 con eficacia (esto no es una garantia), una
doctrina sélida debe anticiparse y prepararse para la
répida evolucién de la tecnologia, la continua prolifera-
cién de UAS, y las tdcticas, técnicas y procedimientos
emergentes del enemigo. En la doctrina del Ejército, la
necesidad de una doctrina oportuna en un ambiente de
cambios rdpidos exige la publicacién y el mantenimien-

to de una publicacion de tacticas, técnicas y procedi-
mientos del Ejército contra los UAS. Del mismo modo,
la actual ATP deberia ser actualizada o publicarse una
ATP complementaria para abordar mejor las técnicas
contra UAS empleadas a nivel de divisién y escalones
superiores.

Los procedimientos de la célula conjunta de inte-
gracion aire-tierra descritos en la ATP 3-91.1, The Joint
Air Ground Integration Center, incluyendo la «solicitud
de acciones defensivas antiaéreas (con y sin trayectorias
establecidas)», deben actualizarse para reflejar la pro-
liferacién y evolucion de los UAS’. En su forma actual,
estos procedimientos y el tratamiento de los UAS en
toda la doctrina se ven obstaculizados por la escasez de
capacidades actuales a nivel de divisién, pero espe-
cialmente en los escalones inferiores a la divisién. Por
ejemplo, el procedimiento para solicitar acciones defen-
sivas antiaéreas sin una trayectoria de vuelo establecida
indica que un escalén subordinado estd observando un
UAS de vuelo bajo, lento y pequefio. La doctrina senala
que «los UAS pequenos son una preocupacion para los
comandantes de maniobra en tierra debido a su capaci-
dad de interferir con las operaciones y los desafios que
presentan para los sistemas en términos de deteccion,
rastreo, identificacion y ataque»'’. Aunque se admite
que esto es una «preocupacion», no existen procedi-
mientos para hacer frente a la amenaza en los escalones
subordinados ni la célula conjunta de integracion ai-
re-tierra recibiria un informe de combate a respecto. En
su lugar, el resultado mds probable de este procedimien-
to seria un «entendimiento compartido» y un informe

En la doctrina existente, es imperativo que el Ejército
desarrolle técnicas de combate o «libros de jugadas»
para las operaciones multidominio y contra los UAS.

sobre el hecho mientras la unidad observada perma-
nece expuesta a los peligros de la observacion enemiga.
Este escenario fue comun durante el WFX 20-03. Un
vistazo rapido a la «Solicitud de acciones defensivas
antiaéreas» (véase la figura 5) proporcionara al lector
una idea de las limitadas opciones de las divisiones y
unidades inferiores del Ejército para derrotar a los UAS

de vuelo bajo, lentos y pequerios con las capacidades ac-
tuales'’. La doctrina es fundamentalmente sélida, pero
refleja las actuales lagunas en las capacidades presentes
en las lineas de esfuerzo de material y software.

En la doctrina existente, es imperativo que el Ejército
desarrolle técnicas de combate o «libros de jugadas»
para las operaciones multidominio y contra los UAS. A
nivel de divisién y en escalones superiores, es probable
que esto refleje «jugadas» ya establecidas que vinculan
numerosos medios de recopilacién y lanzamiento con
amplios plazos de preparacion, corta persistencia y largos
intervalos de reinicio a operaciones estratégicamente
significativas y poco frecuentes. A nivel de divisién e
inferior, estos libros de jugadas deberian orientarse a
la seleccion deliberada y dindmica de objetivos. Deben
producirse dos simulaciones simultdneas y distintas, una
en la célula de integracién de operaciones actuales y en
la célula conjunta de integracién aire-tierra a medida
que se solicitan medios de forma dindmica, y otra en
todo el estado mayor en la que el jefe de operaciones de
la célula de integracién de operaciones actuales, el G3 de
la divisién o uno de los comandantes generales adjuntos,
aprueba o deniega el desplazamiento del apoyo aéreo
cercano u otros medios de la divisién fuera de las activi-
dades anticipadas. Para la seleccion deliberada de obje-
tivos, las jugadas de la divisién integran procedimientos
de recopilacion y efectos que se planifican y dotan de
recursos en plazos de 24 a aproximadamente 120 horas.
Estas jugadas apoyan operaciones importantes y sincro-
nizadas a nivel de divisién, como un cruce de cuerpos de
agua disputado o asaltos aéreos de brigada de combate.
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SISTEMAS AEREOS NO TRIPULADOS

y el LNO de AVN
determinan los
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ADAFCO—Oficial de control de fuego de a
de defensa aérea

AMD—Defensa aérea y de misiles

ASM—Administrador del espacio aéreo

de tareas aéreas
AVN—Aviacion

ACM—Medida de coordinacion del espacio aéreo

rtillerfa

ATOM—Administrador de érdenes de asignacion

BDA—Evaluacion de dafios de batalla
CAS—Apoyo aéreo cercano

COIC—Célula de integracion de operaciones actuales

COP—Cuadro operativo comun

JAGIC—Célula conjunta de integracion aire-tierra
JAOC—Centro de operaciones aéreas conjuntas
LNO—Oficial de enlace

NCO—Suboficial

PC—Controlador de procedimientos
RADC—Comandante regional de defensa aérea
SAD—Director aéreo sénior
SADC—Comandante de defensa aérea sectorial
SHORAD—Defensa aérea de corto alcance
SODO—Oficial de servicio ofensivo sénior

Figura 5. «Solicitud de acciones defensivas antiaéreas»>

(Figura de Army Techniques Publication 3-91.1, The Joint Air Ground Integration Center)

de la célula conjunta de integracién aire-tierra

Los objetivos dinamicos, facilitados por una mayor visi-
bilidad en la recopilacién y los efectos, deben tratar de
aprovechar los recursos ya disponibles para explotar las

ventanas de oportunidad de corta duracién. La doctri-
na del Ejército debe mantener las responsabilidades de

la recopilacién y seleccién de objetivos multidominio
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Un soldado de la Brigada Warriors prepara un sensor Black Hornet en agosto de 2020 durante un entrenamiento en Schofield Barracks,

Hawai. (Foto: Especialista Robert Lee, Ejército de EUA)

deliberada y dindmica en el escalon de la divisién y
superior, al tiempo que enfatiza las funciones de habili-
tacion de esos escalones para las brigadas de combate y
unidades inferiores. Las adiciones y modificaciones a la
doctrina deben enfatizar no solo la dependencia de la
brigada de combate y unidades inferiores, sino también
explicar como estas apoyan la capacidad de la division

para lograr la convergencia, la penetracién, la desintegra-

cion y la explotacion.
La célula de integracion de operaciones actuales y la
célula conjunta de integracién aire-tierra de la division

y escalones superiores siguen siendo los principales
medios capaces de apoyar y ejecutar la seleccion delibe-
rada y dindmica de objetivos y garantizar la sincroniza-
cion. Junto con los esfuerzos de recopilacién entre los
dominios, la célula conjunta de integracion aire-tierra
seguird siendo la entidad m4s capaz y eficaz de sincro-
nizar y ejecutar la seleccién dindmica de objetivos con
las capacidades disponibles contra los UAS del grupo

3 y superiores. Los grupos de trabajo y las juntas de
decision de seleccion de objetivos pueden ser eficaces
en la seleccion deliberada de objetivos para permitir
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la ejecucion dindmica a través de la anticipacion y la
sincronizacidn de los medios en todos los dominios.

La eficacia de estos grupos de trabajo y juntas depende
de las capacidades de ejecucion dinamica del equipo

de operaciones actuales. Las deficiencias en la selec-
cién de objetivos UAS en el WEX se debieron en gran
medida a la falta de integracién y procesos mds que a
las deficiencias organizativas. La clave del éxito de los
esfuerzos de seleccion de objetivos de tanto la célula
conjunta de integracién aire-tierra como de la division
se encuentra en integrar la recopilacién multidominio y
los fuegos interdominio. Si bien las brigadas de comba-
te y unidades inferiores pueden a veces proporcionar
una recopilacién multidominio limitada y dindmica,
asi como fuegos interdominio, estos niveles requieren
apoyo para comprender, sincronizar y aprovechar la
recopilacién y los efectos conjuntos e interdominio.
Este apoyo estd en tensién con las demandas de un
campo de batalla cada vez mas letal e hiperactivo en

el que se deben minimizar las huellas electromagnéti-
cas y se requiere agilidad para sobrevivir. En lugar de
aumentar las brigadas de combate, las divisiones y los
niveles superiores deberian centrarse en crear ventanas
de oportunidad y conformar el ambiente para que las
brigadas de combate puedan dominar el drea cercana.
Las modificaciones organizativas deberian centrarse en
mejorar la capacidad de la divisién para llevar a cabo la
recopilacién de informacién entre dominios y permitir
que la célula de integracion de operaciones actuales y su
célula conjunta de integracion aire-tierra se sincronicen
y ejecuten la seleccién dindmica de objetivos.

En las operaciones multidominio, el combate contra
los UAS debe ensayarse a nivel de unidad y también
entre diferentes escalones. En el caso de la divisidn, los
ejercicios de puesto de mando deben incluir recopila-
cién de inteligencia, fuegos y maniobras multidominio.
Esto ya ocurre en ejercicios como el Warfighter, pero la
recopilacién y los efectos se simulan en, literalmente,
hojas de papel, ya que la simulacién no puede replicar
estos lo suficientemente en un ambiente multidominio.
Tal situacién puede frustrar al personal encargado de
la recopilacion de inteligencia y de fuegos no cinéticos
y lleva a que los responsables del proceso de seleccion
de objetivos de la division pierdan oportunidades de
practicar sus habilidades en la deteccién y derrota
de UAS enemigos. Las divisiones y las brigadas de
combate también deben llevar a cabo operaciones de

SISTEMAS AEREOS NO TRIPULADOS

recopilacién y fuegos multidominio contra UAS en los
centros de entrenamiento de combate. Estas rotaciones
deben reflejar el papel que desempenan las divisiones
para facilitar las operaciones de las brigadas de combate
y los requisitos que las mismas tienen para apoyar las
operaciones de la divisién. Siempre que sea posible, las
divisiones y las brigadas de combate deben ejecutar
estos conceptos en los entrenamientos con fuego real.
El Ejército deberia realizar un entrenamiento virtual

y constructivo que incorpore un ejercicio Warﬁghter,
una brigada de combate y un ejercicio con fuego real
multidominio*.

A nivel de brigada de combate e inferior, el combate
contra UAS, la recopilacién de inteligencia, los fuegos y
las maniobras multidominio deben considerarse parte
del campo de batalla moderno. Por ello, las tecnologias
actuales y emergentes, las capacidades, y las tacticas,
técnicas y procedimientos deben reproducirse en los
entrenamientos. Aunque el objetivo sigue siendo que
los jefes de equipo, los comandantes de tanque y los
sargentos y jefes de pelotén dominen sus respectivas es-
pecialidades, los soldados deben ser capaces de conocer
y familiarizarse con las capacidades y acciones de tanto
fuerzas enemigas como amigas. Introducir un pequefo
UAS en un ejercicio de entrenamiento situacional o de
localizacién del enemigo usando el espectro electro-
magnético durante un ejercicio de toma de decisiones
tacticas cuesta poco y requiere poca modificacion en
los entrenamientos existentes o en los programas de
instrucciéon militar si se compara con la importante
experiencia que se proporcionara a soldados y lideres.

Aligual que en los entrenamientos, es necesario
incorporar los conceptos del combate contra UAS y las
operaciones multidominio en los programas de desa-
rrollo de liderazgo actuales. Para ello, se requiere un
cambio cognitivo en los escalones. Este cambio es una
tarea importante, pero no tiene por qué ser un esfuerzo
costoso. La competencia y los conflictos actuales pro-
porcionan vinetas de las amenazas y tendencias actua-
les y emergentes. Escribir y distribuir historias o libros
en los que se anticipen cémo seran los combates del
futuro préximo podria facilitar este cambio. Ejemplo
de este tipo de literatura son libros como Ghost Fleet y
Burn In de August Cole y P. W. Singer (que ya se inclu-
yen en muchas listas de lectura profesional), y The Third
World War, del general sir John Hackett". Estas obras
son una versiéon moderna de Team Yankee, una novela
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sobre la Guerra Fria de Harold Coyle'. El Centro de
Lecciones Aprendidas del Ejército también ha contri-
buido a este esfuerzo con la serie Musicians of Mars®.
Aunque un enfoque completo seria esencial para lograr
este cambio cognitivo, una combinacién de educacion,
entrenamiento y experiencia esta en consonancia con
las actividades de desarrollo de liderazgo del Ejército e
incurre en bajos costos en relacién con los beneficios.
Parte de este enfoque coherente para el cambio cogniti-
vo del Ejército incluye el desarrollo profesional de lide-
res. Se necesitan clases que aborden el combate contra
los UAS y el reconocimiento de huellas electromagné-
ticas para educar a los lideres en la proteccién pasiva, la
recopilacién de inteligencia en espectros electromagné-
ticos disputados y los planes de comunicacion'. Estos
enfoques basicos deben ser compartidos e incorporados
a una conversaciéon mas amplia para crear un cuerpo de
conocimientos que prepare a los lideres del Ejército de
EUA para los conflictos futuros.

Lalinea de esfuerzo de material. La visualizacién
de datos y el cuadro operativo comun son dreas que
necesitan una mejora significativa. El campo de batalla
de 2028 es descrito en The U.S. Army in Multi-Domain
Operation 2028 como «cada vez mds letal» e «hiperacti-
vo», ya que el Ejército tiene que actuar con rapidez para
aprovechar las ventanas de oportunidad". Los actuales
sistemas de mando tipo mision, como el Command
Post of the Future y otros sistemas de mando de mision
de las brigadas de combate y unidades inferiores, son
inadecuados para la comprensién y la visualizacion.

El sistema de mando tipo misién Command Post
Collaborative Environment puede ser un paso en la
direccién correcta, pero todavia se necesitan mejoras

y capacidades adicionales. En concreto, la recopila-
cién de informacion en tiempo real, especialmente la
inteligencia de senales, debe representarse visualmente.
Dicha representacion incluiria lineas de orientacién de
los medios de recopilacién, «burbujas» identificadas

y evaluadas para los sensores y el alcance, y el empleo
de efectos electromagnéticos y espaciales cibernéticos
tanto amigos como enemigos. Dentro de esta visualiza-
cidn, es esencial la capacidad de representar las huellas
electromagnéticas amigas, las vulnerabilidades asocia-
das yla probabilidad de deteccién. Lo ideal seria que el
cuadro operativo comun incluyera un «tablero de con-
trol» que muestre la disponibilidad de llevar a cabo las
actividades de recopilacién de inteligencia y los efectos

en maltiples dominios. Este sistema debe funcionar
tanto cuando estd conectado a la red téctica superior
como cuando la conectividad esta degrada o es negada.
La representacién de los datos recopilados debe reflejar
huellas actuales, asi como la probabilidad de pérdida
del objetivo (con clarificaciones como desvanecimien-
to o incertidumbre) mientras se realizan evaluaciones
probabilisticas de los sistemas asociados. Por ejemplo,
la deteccion de un radar de defensa aérea enemigo, con
la ayuda de la inteligencia artificial y las evaluaciones
humanas, podria incorporarse a un mapa del terreno y
ala orden de batalla del enemigo para establecer posi-
ciones probables en la que la artilleria de fuego indi-
recto de largo alcance del enemigo se encontraria. Este
tipo de andlisis y visualizacién probabilistica permitiria
entonces una orientacidén mas eficaz de los medios de
recopilacién y la seleccién dindmica de objetivos.

A nivel de brigada de combate y en niveles inferio-
res, se necesitan soluciones materiales que permitan
recopilar y proteger rapidamente la informacién. Las
brigadas de combate tienen que emplear cada vez
mads medidas de proteccion pasiva como la dispersion,
el refuerzo de la seguridad, el empleo de senuelos y
el camuflaje. Por ello ahora son mds ligeras y agiles
para intentar disminuir su huella electromagnética.
Esta tendencia hacia formaciones mas ligeras y dgiles
con huellas mas pequenas esta en conflicto con los
esfuerzos de dotar a las brigadas de combate con mas
personal, mas medios y mds tareas y capacidades. Las
brigadas de combate requieren capacidades mejoradas
para llevar a cabo sus operaciones con huellas més
pequenas. Esto puede conseguirse mediante sistemas
mas capaces que emitan huellas electromagnéticas mas
pequenas o mediante efectos de camuflaje u ofuscacion
activos para huellas electromagnéticas. Del mismo
modo, las brigadas de combate requieren capacida-
des tacticas contra los UAS. Dependiendo del tipo de
brigada de combate, el escalén y la capacidad montada
o desmontada necesaria variard. Como minimo, la
brigada de combate, el batallén y la compania/bateria/
tropa deben ser capaces de detectar y derrotar los UAS
enemigos pequenos. La capacidad debe ser apropiada
segun la amenaza y los efectos requeridos para asegu-
rar que las unidades del Ejército no sean localizadas
e inmediatamente atacadas con fuego indirecto. Las
brigadas de combate y escalones inferiores también de-
ben contar con defensas activas eficaces contra algunos
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Un robot militar TALON recoge un UAS derribado el 19 de mayo de 2020 durante la operacién Inherent Resolve en la base aérea de al-

Asad, Iraq. (Foto: Especialista Derek Mustard, Ejército de EUA)

UAS del grupo 3, como los sistemas de defensa aérea
portatiles Stinger u otros sistemas similares.

Las brigadas de combate y escalones inferiores
también deben tener capacidades de inteligencia
electrénica y de senales o recibir estos medios de las
divisiones y escalones superiores. Para los escalones
inferiores a las brigadas de combate, estos sistemas
aéreos y terrestres deben complementar los medios de
los escalones superiores y facilitar los procesos de se-
leccién de objetivos enemigos. Las brigadas de combate
también pueden ser apoyadas mediante la produccion
de medios de recopilaciéon de inteligencia de bajo costo
«unidireccionales». Lo ideal seria que estos medios
proporcionaran una combinacion de apoyo de guerra
electrénica, antirradiacion, fuego de salva y capaci-
dades de espera para estimular, identificar, destruir y
suprimir las defensas aéreas, los radares de deteccion
de fuegos y las estaciones de control terrestre de UAS

enemigos. Estas capacidades permiten identificar y
destruir los sistemas equipados con medidas de pro-
teccidn activa. Al enemigo se le presenta el dilema de
arriesgar sus sistemas mientras estan en uso o salva-
guardarlos al no emplear parte de ellos. Cualquiera que
sea la decisidn, el sistema enemigo se vera afectado.
Nuestras municiones y sistemas deben ser de bajo cos-
to en relacién con las amenazas que derrotan y deben
producirse en las cantidades necesarias para un con-
flicto prolongado, a fin de que tengan efectos contra los
sistemas enemigos y creen ventanas de oportunidad.
La visualizacién eficaz de los datos y la integracion de
la inteligencia artificial amplifican el impacto de los
medios y capacidades de recopilacion.

La velocidad con la que se lleva a cabo el procesa-
miento de la informacién sigue siendo un factor limi-
tante en la capacidad del Ejército para localizar, crear,
reconocer y explotar dindmicamente las ventanas de
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oportunidad. La inteligencia artificial tiene el potencial
de acelerar el procesamiento, andlisis y difusion de la
informacién. Junto con la visualizacién de datos e inter-
faces humanas, la inteligencia artificial proporciona una
oportunidad importante si se desarrolla y se emplea o
un riesgo si no es explotada por Estados Unidos y sus
competidores la aprovechan. Esta oportunidad o riesgo
depende del andlisis de la informacién, la difusion de la
inteligencia y el empleo eficaz de los medios de recopi-
lacién, proteccion y lanzamiento.

La linea de esfuerzo de software. La tltima linea
de esfuerzo conecta las soluciones para los soldados y el
material con el software de los sistemas de las divisiones
y las brigadas de combate del Ejército. El primer paso
para desarrollar estas soluciones requiere el desarrollo
de software para los sistemas existentes que permitan
la deteccién y rastreo de UAS. Los sistemas actuales
de rastreo aéreo ya pueden seguir los UAS mas gran-
des. Ahora hay que centrarse en los UAS tacticos
mads pequenos. Los UAS tacticos tienen secciones
transversales de radar mas pequenas porque emiten
huellas infrarrojas y electromagnéticas mds pequenas.
El Ejército debe invertir en software para los sensores
actuales y futuros que puedan detectar mejor los UAS
téacticos. Un ambiente presupuestario incierto hace
improbable la adquisicién de nuevos sistemas de radar,
y los fracasos de adquisiciones anteriores sugieren que
el Ejército no deberia dedicar sus limitados fondos a
un radar especializado para contrarrestar los UAS.

Sin embargo, el Ejército podria desarrollar un mejor
software para los radares existentes, como los sistemas

de radar AN/MPQ-64 Sentinel y AN/TPQ-53. El

Ejército actualmente esta probando el radar AN/TPQ-
53, cuyo propdsito inicial era rastrear cohetes, artilleria
y morteros, para determinar su capacidad de rastrear
UAS™. La ventaja que poseen los radares modernos

es la matriz de escaneo electrénico activo. Los rada-

res con una matriz de escaneo electrénico activo son
mas versatiles que los sistemas antiguos, por lo que el
desarrollo de software para que estos sistemas puedan
rastrear drones tacticos proporciona una solucién sin
necesidad de desarrollar un nuevo sistema de radar. El
Ejército debe mejorar las capacidades de sus radares
para que puedan detectar los UAS tacticos.

Conclusion

La 25° Divisién de Infanteria superd las deficien-
cias iniciales de integracion en el ciclo de decisién-de-
teccién-lanzamiento-evaluacién para maximizar la
ejecucién dindmica del proceso de seleccién deliberada
de objetivos. Desarrollar atin mas las capacidades del
Ejército y contar con un enfoque eficaz para contrarres-
tar los UAS es esencial para hacer frente a los desafios
de los campos de batalla actuales y futuros. Desde la
contrainsurgencia hasta las operaciones de combate
terrestre a gran escala, los UAS suponen una amenaza
para las fuerzas del Ejército de EUA en la actualidad
y se debe anticipar que seguirdn siéndolo. Acciones y
cambios inmediatos pueden maximizar la eficacia del
combate contra UAS con las capacidades actuales si el
Ejército y la fuerza conjunta contintan desarrollando
capacidades eficaces y robustas multidominio para ha-
cer frente a la amenaza actual y las que se esperan que
surjan en los proximos ocho anos.
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